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Resumen

El presente trabajo tiene como fin abordar los principales retos, que debe
afrontar el Peru, con el objetivo de cumplir con garantizar el derecho fundamental a
la proteccion de datos personales; derecho reconocido en el articulo 2, inciso 6) de
la Constitucién Politica de 1993 y regulado por la ley N° 29733, Ley de Proteccion
de Datos Personales. Se establece que, es necesario poner en funcionamiento los
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El Tribunal Constitucional denomina al derecho reconocido en el articulo 2°, inciso 6 de nuestra
carta fundamental, como el derecho a la autodeterminacion informativa en la gran mayoria de sus
sentencias (...) Nuestro alto tribunal sefiald6 que tomé de la doctrina esa denominacion del dere-
cho. (...) No obstante no siempre nuestro maximo intérprete de la Constitucion (...) también, si
bien es cierto en muy contadas ocasiones, lo ha denominado como derecho a la proteccion de datos
personales, (...) la Ley N° 29733 Ley de proteccion de datos personales, utiliza la denominacion
de “derecho fundamental a la proteccion de datos personales”. La Ley Peruana, sigue la tenden-
cia legislativa mayoritaria en Iberoamérica de la denominacion del derecho que nos ocupa, como
derecho a la proteccion de datos personales. En atencion a lo sefialado, sera propio en nuestro con-
texto juridico, referirnos indistintamente al mismo derecho como derecho a la proteccion de datos
personales (calificacion legal) o como derecho a la autodeterminacion informativa (calificacion del
Tribunal Constitucional) (Zamudio 2014: 1159-1162).
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Revista Peruana de Derecho Constitucional N° 15, 2023, enero-junio, pp. 327-343.

327



328

Lourdes Zamudio Salinas

tres pilares que conforman la triple base para el debido tratamiento de la informa-
cion personal, los cuales son: el responsable del tratamiento o titular del banco de
datos, la autoridad de control; y el titular del dato. Ello con la finalidad de que en
un Estado Constitucional de Derecho se garantice el derecho a la proteccion de
datos personales.

Palabras clave
Derecho a la proteccion de datos personales, proteccion de informacion,
autoridad de control, Estado Constitucional.

Abstract

The purpose of this paper is to address the main challenges that Peru must
face in order to comply with the fundamental right to the protection of personal
data; a right recognized in Article 2, paragraph 6) of the Political Constitution
of 1993 and regulated by Law No. 29733, Personal Data Protection Law. It is
established that it is necessary to put into operation the three pillars that make
up the triple basis for the proper treatment of personal information, which are:
the data controller or owner of the database, the supervisory authority, and the
owner of the data. The purpose of this is to guarantee the right to the protection
of personal data in a Constitutional State under the rule of law.

Keywords
Right to the protection of personal data, protection of information, super-
visory authority, Constitutional State.
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La era digital en la que nos encontramos, nos trae la posibilidad de usar di-
versas tecnologias que suponen modificaciones y ventajas para atender distintas
necesidades de nuestra vida individual y social, a nivel nacional o internacional;
tecnologias elegidas por nosotros mismos o dispuestas por el Estado.

Solo como un ejemplo de lo sefialado, tomemos en cuenta las tecnologias
de la informacion y de las comunicaciones que, a través de internet, nos permi-
tieron, en el contexto del desarrollo de las estrategias para enfrentar la pandemia
del COVID- 19, sustituir entornos presenciales por entornos virtuales en diversos
ambitos; tales como el teletrabajo, la educacion virtual a través de distintas pla-
taformas, el incremento del comercio digital, las atenciones de salud a través de
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tele consultas, apps, rastreo digital, reuniones y celebraciones sociales de distinta
indole, entre muchas otras actividades; las cuales se hicieron posible gracias a la
tecnologia y al incremento de su uso. Entornos virtuales que, en su mayoria, no se
han dejado de utilizar por el retorno a las actividades presenciales.

Debemos ser conscientes que diversas tecnologias suponen el tratamiento
de nuestra informacion personal y que el indebido uso de la misma puede concre-
tarse en riesgos (de distinto grado) para nuestros derechos y dignidad; uno de los
que puede resultar afectado es el derecho fundamental a la proteccion de datos
personales. El considerando 6 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo —RGPD- lo sefiala de la siguiente forma:

La rapida evolucién tecnologica y la globalizacion han planteado nuevos
retos para la proteccion de los datos personales. La magnitud de la recogida y
del intercambio de datos personales ha aumentado de manera significativa. La
tecnologia permite que tanto las empresas privadas como las autoridades publi-
cas utilicen datos personales en una escala sin precedentes a la hora de realizar
sus actividades. Las personas fisicas difunden un volumen cada vez mayor de
informacién personal a escala mundial. La tecnologia ha transformado tanto la
economia como la vida social, (...).

Asimismo, el dinamismo de las distintas tecnologias supera siempre a las
normas juridicas y a la conciencia de lo que su uso supone o puede suponer para
los titulares de los datos personales; y es que:

El avance de nuevas tecnologias en el entorno tecnologico actual conlleva
modelos de procesamiento de datos personales innovadores, variados e intensivos.
(...) el computo en la nube; la mineria digital; el procesamiento masivo de datos
identificado como big data; la conectividad de dispositivos en un internet de todo;
el registro confiable y seguro de las operaciones y transacciones a través de la crip-
tografia, aplicaciones blockchain y smartcontract; la automatizacion de procesos
y el uso de algoritmos en la industria y la robotica; (...) la inteligencia artificial'.

Todo lo cual plantea de manera constante diversos retos para que el uso
de estas tecnologias se haga con adecuacion a la legislacion sobre proteccion de
datos personales y con respeto a la dignidad de las personas, titulares de la infor-
macion, objeto de tratamiento.

1 Orientaciones Especificas para el Cumplimiento de los Principios y Derechos que Rigen la Pro-
teccion de los Datos Personales en los Proyectos de Inteligencia Artificial. Red Iberoamericana de
Proteccion de Datos. 2019. p. 6.
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Estamos convencidos de que la tecnologia forma parte de nuestra vida,
que su utilizacion es necesaria para nuestro desarrollo personal y social, y que el
uso de nuestros datos personales y su intercambio van involucrados en este pro-
ceso en constante crecimiento; pero a la vez, como Estado Constitucional de De-
recho debemos hacer todos los esfuerzos para lograr un equilibrio entre su uso y
el respeto de los derechos y la dignidad de las personas; asi como, entre todos los
derechos e intereses constitucionalmente relevantes en juego. Esto constituye un
reto que tiene que ser asumido desde diferentes actores y en diferentes ambitos.

En el presente trabajo vamos a abordar los principales retos, que debe
afrontar el Peru, con el objetivo de cumplir con garantizar el derecho fundamental
a la proteccion de datos personales; derecho reconocido en el articulo 2, inciso
6) de la Constitucion Politica de 1993 y regulado por la Ley N° 29733, Ley de
Proteccion de Datos Personales, en adelante la Ley; la misma que fue objeto de
reglamentacion a través del D.S. N° 003-2013-JUS,? en adelante el Reglamento.

Consideramos importante no perder de vista el contenido del derecho a la
proteccion de datos personales:

El contenido del derecho a la proteccion de datos personales se delimita
a través de los derechos (ARCO) que le corresponden a su titular y de los
principios rectores que deben ser observados por los titulares de los ban-
cos de datos o responsables del tratamiento, asi como por los encargados
del mismo. Si no se reconocieran estos derechos y no se observaran estos
principios se desdibujaria este derecho fundamental y autonomo (Zamu-
dio, 2021 p. 69)

Nosotros sostenemos que para que en un Estado Constitucional de Dere-
cho se garantice el derecho a la proteccion de datos personales, se deben poner en
funcionamiento de manera sinérgica los tres pilares que conforman la triple base
para el debido tratamiento de la informacién personal, cualquiera sea el contexto
en que la actividad de tratamiento se realice; los pilares estan constituidos por:

- El responsable del tratamiento o titular del banco de datos:
— La Autoridad de Control; y
— El titular del dato.

En atencién a lo acabado de delimitar, dividiremos el presente trabajo
teniendo en cuenta los tres pilares sefialados.

2 Asi como por su modificatorias correspondientes.
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I.  RETOS PARA LOS RESPONSABLES DEL TRATAMIENTO

La figura del responsable del tratamiento o, en su caso, Titular del banco de
datos personales® es vital para los efectos de la responsabilidad que va a derivarse
del incumplimiento de lo que establece la Ley de Proteccion de Datos Personales,
y el Reglamento* frente al titular de la informacion que esta siendo objeto de un
indebido tratamiento; y ademas, frente a la misma autoridad de control adminis-
trativa sobre la materia, es decir la Autoridad Nacional de Proteccion de Datos
personales; o en su caso, de la Autoridad jurisdiccional correspondiente.

El responsable es quien decide sobre el tratamiento de los datos personales
que se va arealizar. A su vez el encargado de tratamiento sera quien realiza la ges-
tion de los datos personales por encargo del responsable, en virtud de una relacion
juridica que le vincula con este y delimita el ambito de su actuacion.’

La ley, en su Titulo IV, sobre obligaciones del titular y del encargado de
tratamiento de datos personales, en el Uinico articulo que lo conforma, el 28; tiene
9 incisos que senalan obligaciones que le corresponden a ambos; culminado con
la declaracion genérica, en su ultimo inciso, que dispone que las obligaciones
referidas en el presente articulo no terminan en ellas; sino que también son obli-
gaciones las otras establecidas en la Ley y en el Reglamento. Es claro pues que
los responsables y encargados de tratamiento deben cumplir con todas las dispo-
siciones establecidas en la Ley y en el Reglamento.¢

En atencion a los limites de este trabajo plantearemos determinadas re-
flexiones sobre algunas obligaciones derivadas de la legislacion sobre la materia
en el Pert.

3 Ver articulo 2, inciso 17) de la Ley sobre Titular del banco de datos y articulo 2, inciso 14) del
Reglamento de la Ley, sobre responsable del tratamiento.

4 Para la Ley peruana, el titular del banco de datos personales sera la persona natural o juridica que
determina la finalidad y el contenido del banco de datos personales, asi como el tratamiento de éstos
y las medidas de seguridad que correspondan. La Ley peruana no incorpora, en su texto, la figura
del responsable del tratamiento. El Reglamento de la Ley, incorpora dentro de las definiciones a la
figura del responsable del tratamiento como aquél que decida sobre el tratamiento de datos persona-
les, aun cuando no se encuentren en un banco de datos.
Consideramos que la figura del responsable del tratamiento es un concepto mas amplio que abarca
tanto al titular del banco de datos como a quien decida sobre el tratamiento de datos personales,
independientemente de que los datos consten o no en un banco. Coexistirian entonces para legisla-
cién peruana la figura del titular del banco de datos con la del responsable del tratamiento. Zamudio
salinas, Maria de Lourdes. El derecho a la proteccion de datos personales de los trabajadores frente
al control laboral a través del sistema de geolocalizacion GPS. Limites y propuestas P. 49.

5 Reglamento de la Ley art.2, inciso 10).

6 Lo que tiene su correlato a la hora en que la Ley establece las infracciones y las sanciones corres-
pondientes a las mismas.
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1.  Situaciones de incumplimiento

Para el Perti, como para la mayoria de los paises en América latina, el eje
fundamental sobre el que gira todo el sistema juridico de proteccion de datos
personales es el consentimiento’ del titular del dato, como elemento que va a
legitimar que su informacion personal sea tratada por un tercero. Como sabemos,
el consentimiento para que sea valido, debe cumplir determinadas caracteristicas;
tales como el ser: libre, informado, expreso e inequivoco.

El responsable del tratamiento, con relacion al consentimiento que necesi-
ta del titular del dato, debe cuidar que esté debidamente informado de todas las
condiciones a las que sera sometida su informacion personal; informacion deta-
llada en la Ley® y el Reglamento®. No importando si el medio por el cual se esta
solicitando el consentimiento sea una pagina web, telefénicamente, un documento
escrito, una video conferencia, etc. Ademas, el consentimiento debe ser recabado
de manera previa al inicio de las operaciones del tratamiento y no una vez iniciado
o realizado el mismo.

No siempre los responsables del tratamiento cumplen con informar todo
lo que la Ley sefiala; el incumplimiento muchas veces esta no solo porque no se
brinda al titular toda la informacion debida; sino porque la forma en que esta es
presentada no le es comprensible; incumpliéndose el objetivo de que quien va a
dar el consentimiento sepa exactamente para qué lo va a dar.

La situacion se vuelve mas compleja si el tratamiento se va a realizar por
una tecnologia disruptiva, como la inteligencia artificial o el internet de las cosas
(10T) lo que en determinadas circunstancias deberia suponer, ademas, que la in-
formacion que se le dé al titular del dato, le ayude a comprender las consecuen-
cias que el tratamiento de su informacion va a tener con relacion a €l.

Los responsables del tratamiento tampoco deberian realizar una recopi-
lacién de los datos personales por medios fraudulentos desleales o ilicitos. En
nuestra sociedad, y como ejemplo mas latente, vemos la venta de bases de datos,
como practica que “no se puede detener” en un mercado que se caracteriza en
gran medida por la informalidad; esa forma de recopilacion supone que distintos
aspectos de la vida de muchas personas estén siendo tratados sin tener control
sobre el destino que se dara a esa informacion, y que en muchos casos, no es

7 Salvo ley autoritativa y con excepcion de los supuestos consignados en el articulo 14 de la Ley.
8 Articulo 18.
9 Articulo 12.
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un destino o fin licito; lo cual se traduce o, se puede traducir, en un evidente
riesgo para la vida, para la salud y para otros derechos de los titulares de esa
informacion.

Otra forma de inobservancia de la Ley, por parte de los responsables, es
que una vez recabado el consentimiento decidan utilizar la informacioén para una
finalidad diferente a la autorizada por el titular. Esto se puede producir, por ejem-
plo, por el uso de una nueva tecnologia para el tratamiento de los datos que ya se
estaba realizando; o porque incorpor?6 otra finalidad que resulta beneficiosa para el
cumplimiento de los objetivos o intereses del responsable, sin tomar en cuenta el
derecho del titular de la informacion'.

El responsable del tratamiento también deberia implementar protocolos o
mecanismos adecuados para garantizar que los datos personales que estan tratan-
do sean exactos estén completos y sean actualizados; de lo contrario, se afectaria
la calidad del dato y eventualmente también el cumplimiento de la finalidad para
la cual fueron recabados''.

Otro aspecto fundamental, sin el cual no hay debido tratamiento de datos
personales, es el cumplimiento de las medidas de seguridad organizativas técni-
cas y legales'” que deben implementarse teniendo en cuenta: los datos que son
materia de tratamiento, las actividades de tratamiento y las tecnologias que se
usaran para dicha actividad; evaluando los riesgos que puedan producirse durante
todo el ciclo de vida de los datos personales que van a ser objeto de tratamiento
con el fin de implementar las medidas necesarias para garantizar la confidenciali-
dad la integridad y disponibilidad de la informacion.

Son de distintas clases las medidas de seguridad que se deben imple-
mentar; por lo tanto, si estas no se determinan y aplican, se incurriria en un
incumplimiento.

Habria que preguntarse si los responsables del tratamiento se han encar-
gado de que todas las personas de su organizacion, que entran en contacto con
los datos personales, han sido debidamente capacitadas en la legislacion sobre la
materia y sobre su aplicacion a las actividades del tratamiento de datos personales
en las que estaran participando (medida de seguridad organizativa).

10 Principio de finalidad. Articulo 6 de la Ley.
11 Principio de calidad. Articulo 8 de la Ley.
12 Principio de seguridad. Articulo 9 de la Ley.
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Asimismo, si se han implementado medidas de seguridad técnicas y si esas
son las adecuadas; pues no seran las mismas aquellas elegidas para proteger los
datos personales sensibles que para proteger un dato personal de categoria ge-
neral; o, si los datos son objeto de transferencia nacional o flujo transfronterizo;
ademas, si dichas medidas son objeto de una revision o auditoria periddica.

Con relacion a las medidas de seguridad legales como: los contratos con el
personal autorizado para alguna actividad de tratamiento; las cldusulas de infor-
macion para la obtencion del consentimiento; o las de confidencialidad; asi como
los protocolos correspondientes; primero se tendra que ver si se han tomado en
consideracion y, luego, analizar si su implementacion es adecuada a lo que dis-
pone la legislacion.

(Qué consecuencias puede tener para el titular del dato si su informacion
personal estd siendo conocida por una persona no autorizada?; o, si ha sido
modificada indebidamente?; o, si ;ha sido borrada?

Muchas de las consecuencias no se pueden prever; y al margen de que pue-
dan suponer afectaciones (de diversa gravedad) para algunos de los derechos, en
el presente o en el futuro; no realizar el tratamiento de los datos con la debida
seguridad; asi como otros incumplimientos de la legislacion sobre proteccion de
datos, afecta directamente al contenido esencial del derecho que nos ocupa; pues
dentro de su contenido, se encuentra que el titular debe poder controlar lo que
se esta haciendo con su informacion personal y; en todo caso, si esta se hubiese
perdido, debe poder recuperarla.

Este tema trae a consideracion que uno de los deberes fundamentales del
responsable consiste en que debe almacenar y tratar los datos personales de tal
forma que se puedan ejercer los derechos ARCO" que le competen al titular de
la informacién, como mecanismo fundamental para que este no pierda el control
que le corresponde, independientemente de la tecnologia que se esté utilizando.

Hay normativas mas garantistas que nuestra legislacion sobre la materia,
referida a diversos aspectos regulados; un ejemplo de lo que sefialamos es que
nuestra Ley no incluye la obligacion de notificar, en determinados supuestos, las
vulneraciones de seguridad a la Autoridad Administrativa de Control sobre la ma-
teria, ni al titular cuya informacion ha sido afectada; como si lo dispone el RGPD'

13 Acceso, rectificacion, cancelacion y oposicion; no obstante, al titular de la informacion, se le reco-
nocen, o pueden reconocer, mas derechos.

14 RGPD Articulo 33.
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de la union europea; los Estandares de Proteccion de Datos Personales para los
Estados Iberoamericanos '°, entre otros cuerpos normativos internacionales'®.

Otra forma de incumplimiento puede generarse cuando el responsable de-
cide utilizar una nueva tecnologia (con relacion a la que venia utilizando para el
tratamiento) que le proporciona mas informacion personal que la que ¢l necesita
para cumplir el fin legitimo que habilit6 el tratamiento y que lo legitimo a actuar
como tal'’; con lo que el titular del dato quedara en ignorancia sobre el uso de
esa informacion excesiva que le concierne; imposibilitdndosele a €I, el realizar el
control que le corresponde.

Podriamos seguir detallando muchisimas situaciones de incumplimiento de
la legislacion sobre proteccion de datos personales, lo que no es el objetivo de
este trabajo; por ello y frente a ello plantearemos lo que se puede hacer para ac-
tuar como responsables y encargados del tratamiento, de conformidad con lo que
dispone la legislacion sobre la materia.

2.  Principal mecanismo para actuar dentro de la Ley

Las leyes sobre proteccion de datos personales son de caracter general; es
decir no desarrollan sus disposiciones para cada uno de los distintos sectores de
la actividad privada y publica donde se realizan las actividades de tratamiento de
datos personales; no existen disposiciones especificas para el tratamiento de los
datos personales en distintos ambitos, tales como los de la educacion; financie-
ro; de salud; migratorio; de telecomunicaciones; de comunicaciones electronicas;
agrario; minero; laboral; comercial; farmacéutico, entre muchos otros.

A esto se suma el incremento del uso de diversas tecnologias para el trata-
miento de la informacidn personal con capacidades de procesamiento con carac-
teristicas cada vez mas potentes y variadas en cada uno de los distintos sectores.

Entonces ;como pueden hacer los responsables y los encargados para con-
cretar las disposiciones de la Ley a las actividades de tratamiento que les co-
rresponde realizar, y avanzar con seguridad respetuosa de la normativa y de los
derechos involucrados?

15  RIPD Articulo 22.

16  La notificacion del incidente de seguridad fue incluida como propuesta en el proyecto de Ley
N° 7870/2020-PE, presentado por el Poder Ejecutivo.

17 Principio de proporcionalidad. Articulo 7 de la Ley.
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El mecanismo o medio mas util con el que pueden contar los responsables

y encargados de los tratamientos son los Principios Rectores de la proteccion de
datos personales.

La Ley peruana con caracter enunciativo, consagra los siguientes ocho prin-

cipios rectores'®: legalidad, consentimiento, finalidad, proporcionalidad, calidad,
seguridad, disposicion de recurso y nivel de proteccion adecuado.

Sobre los principios, Zamudio (2021) indica:

De conformidad con lo sefialado en el articulo 12 de la Ley, los principios
constituyen guias para la actuacion de los titulares de los bancos de datos
personales, asi como de los responsables y encargados de su tratamiento y,
en general, de todos los que intervengan en alguna actividad de tratamien-
to con relacion los datos personales; sirven de criterio interpretativo para
resolver las cuestiones que puedan suscitarse en la aplicacion de esta Ley
y de su Reglamento; constituyen parametro para la elaboracion de otras
disposiciones y para suplir vacios en la legislacion sobre la materia.

Los principios serviran como parametro obligatorio para determinar el ni-
vel suficiente de proteccion de los datos personales; la Autoridad Nacional

18

Articulo 4. Principio de legalidad. El tratamiento de los datos personales se hace conforme a lo
establecido en la ley. Se prohibe la recopilacion de los datos personales por medios fraudulentos,
desleales o ilicitos.

Articulo 6. Principio de finalidad. Los datos personales deben ser recopilados para una finalidad
determinada, explicita y licita. El tratamiento de los datos personales no debe extenderse a otra
finalidad que no haya sido la establecida de manera inequivoca como tal al momento de su reco-
pilacion, excluyendo los casos de actividades de valor historico, estadistico o cientifico cuando se
utilice un procedimiento de disociacion o anonimizacion.

Articulo 7. Principio de proporcionalidad. Todo tratamiento de datos personales debe ser adecuado,
relevante y no excesivo a la finalidad para la que estos hubiesen sido recopilados.

Articulo 8. Principio de calidad. Los datos personales que vayan a ser tratados deben ser veraces,
exactos y, en la medida de lo posible, actualizados, necesarios, pertinentes y adecuados respecto
de la finalidad para la que fueron recopilados. Deben conservarse de forma tal que se garantice su
seguridad y solo por el tiempo necesario para cumplir con la finalidad del tratamiento.

Articulo 9. Principio de seguridad. El titular del banco de datos personales y el encargado de su
tratamiento deben adoptar las medidas técnicas, organizativas y legales necesarias para garantizar la
seguridad de los datos personales. Las medidas de seguridad deben ser apropiadas y acordes con el
tratamiento que se vaya a efectuar y con la categoria de datos personales de que se trate.

Articulo 10. Principio de disposicion de recurso. Todo titular de datos personales debe contar con
las vias administrativas o jurisdiccionales necesarias para reclamar y hacer valer sus derechos,
cuando estos sean vulnerados por el tratamiento de sus datos personales.

Articulo 11. Principio de nivel de proteccion adecuado. Para el flujo transfronterizo de datos perso-
nales, se debe garantizar un nivel suficiente de proteccion para los datos personales que se vayan a
tratar o, por lo menos, equiparable a lo previsto por esta Ley o por los estandares internacionales en
la materia.
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de Proteccion de Datos Personales tiene como una de sus funciones expli-
citas velar por el respeto de los principios; y para cerrar el circulo, se esta-
blecen infracciones pasibles de sancion al tratamiento de datos personales
contraviniendo los principios consagrados en la Ley (pp. 44-45).

Es importante tener en cuenta que la observancia de los principios no es
solo a modo de guia; sino que son pardmetros de obligatorio cumplimiento en
todos los tratamientos de datos personales; esto es lo que en gran medida deter-
minard si se estd frente a un debido o indebido tratamiento.

El reto claro y urgente consiste en la observancia y debido cumplimiento
de los principios rectores a la hora de cada actividad de tratamiento; lo que pasa
porque los responsables no solo conozcan la existencia de los principios, sino que
los entiendan de tal manera que estén en capacidad de aplicarlos, ellos y todas las
personas que intervienen en actividades de tratamiento de informacion personal
al interior de sus organizaciones.

Parte del reto para los responsables del tratamiento es instaurar una cultura
organizacional de la proteccion de datos personales, como politica transversal y
holistica al interior de sus organizaciones.

No obstante lo sefialado, en la era digital ya no basta con el mero cumpli-
miento de la legislacion sobre proteccion de datos personales; se requiere ir mas
alla; hacia un cumplimiento ético de la misma.

II. RETO PARA LAS AUTORIDADES DE CONTROL ADMINISTRATIVAS

La Autoridad Nacional de Proteccion de Datos Personales recae en la Di-
reccion General de Transparencia, Acceso a la Informacion Publica y Proteccion
de Datos Personales, dentro del Ministerio de Justicia y Derechos Humanos. Ga-
rantiza el derecho fundamental a la proteccion de datos personales, velando por
el cumplimiento de las normas sobre la materia. Ejerce funciones administrativas,
orientadoras, normativas, resolutivas, fiscalizadoras y sancionadoras.

La existencia de la autoridad de control administrativa, persigue darle sen-
tido pleno a la legislacion sobre la materia, en la medida que viene a fortalecer
el marco de garantias que el proceso jurisdiccional del Habeas Data ya otorgaba
antes del afio 2011, en que se promulga la Ley; y, que se consideraba insuficiente
para el debido tratamiento de la informacion personal, en el contexto de la era
digital, teniendo en cuenta las exigencias de la proteccion que el Estado le debe
dar a un derecho fundamental de ultima generacioén, como el que nos ocupa.
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Son muy importantes y diversas las funciones que la Ley le asigna a la Au-

toridad Nacional de Proteccion de Datos Personales'®.

19

Ley: Articulo 33. Funciones de la Autoridad Nacional de Proteccion de Datos Personales
La Autoridad Nacional de Proteccion de Datos Personales ejerce las funciones administrativas,
orientadoras, normativas, resolutivas, fiscalizadoras y sancionadoras siguientes:

1.

2

3

4.

1

Representar al pais ante las instancias internacionales en materia de proteccion de datos

personales.

. Cooperar con las autoridades extranjeras de proteccion de datos personales para el cumpli-
miento de sus competencias y generar mecanismos de cooperacion bilateral y multilateral para
asistirse entre si y prestarse debido auxilio mutuo cuando se requiera.

. Administrar y mantener actualizado el Registro Nacional de Proteccion de Datos Personales.

Publicitar, a través del portal institucional, la relacion actualizada de bancos de datos personales

de administracion publica y privada.

Promover campanas de difusion y promocion sobre la proteccion de datos personales.

Promover y fortalecer una cultura de proteccion de los datos personales de los nifios y de los

adolescentes.

Coordinar la inclusion de informacion sobre la importancia de la vida privada y de la proteccion

de datos personales en los planes de estudios de todos los niveles educativos y fomentar, asi-

mismo, la capacitacion de los docentes en estos temas.

Supervisar el cumplimiento de las exigencias previstas en esta Ley, para el flujo transfronterizo

de datos personales.

Emitir autorizaciones, cuando corresponda, conforme al reglamento de esta Ley.

0. Absolver consultas sobre proteccion de datos personales y el sentido de las normas vigentes en
la materia, particularmente sobre las que ella hubiera emitido.

1. Emitir opinion técnica respecto de los proyectos de normas que se refieran total o parcialmente a

los datos personales, la que es vinculante.

12. Emitir las directivas que correspondan para la mejor aplicacion de lo previsto en esta Ley y en

1

su reglamento, especialmente en materia de seguridad de los bancos de datos personales, asi
como supervisar su cumplimiento, en coordinacion con los sectores involucrados.

3. Promover el uso de mecanismos de autorregulacion como instrumento complementario de pro-
teccion de datos personales.

14. Celebrar convenios de cooperacion interinstitucional o internacional con la finalidad de velar

1

1

1

1

1

2

por los derechos de las personas en materia de proteccion de datos personales que son tratados
dentro y fuera del territorio nacional.

5. Atender solicitudes de interés particular del administrado o general de la colectividad, asi como
solicitudes de informacion.

6. Conocer, instruir y resolver las reclamaciones formuladas por los titulares de datos personales
por la vulneracion de los derechos que les conciernen y dictar las medidas cautelares o correcti-
vas que establezca el reglamento.

7. Velar por el cumplimiento de la legislacion vinculada con la proteccion de datos personales y
por el respeto de sus principios rectores.

8. En el marco de un procedimiento administrativo en curso, solicitado por la parte afectada, obte-
ner de los titulares de los bancos de datos personales la informacion que estime necesaria para
el cumplimiento de las normas sobre proteccion de datos personales y el desempefio de sus
funciones.

9. Supervisar la sujecion del tratamiento de los datos personales que efectlien el titular y el encar-
gado del banco de datos personales a las disposiciones técnicas que ella emita y, en caso de
contravencion, disponer las acciones que correspondan conforme a ley.

0. Iniciar fiscalizaciones de oficio o por denuncia de parte por presuntos actos contrarios a lo esta-
blecido en la presente Ley y en su reglamento y aplicar las sanciones administrativas correspon-
dientes, sin perjuicio de las medidas cautelares o correctivas que establezca el reglamento.
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Para el cumplimiento adecuado de las mismas, las Autoridades; y en especifi-
co la nuestra, deben gozar de autonomia e independencia necesarias.

Tener una estructura organizacional correspondiente a la importancia de
las diversas funciones asignadas; contar con los recursos humanos, logisticos y
economicos necesarios e idoneos, que le permitan también desarrollar estrategias
para enfrentar los retos del uso de las variadas tecnologias utilizadas para el trata-
miento de los datos personales tanto a nivel nacional como internacional.

La Autoridad debe contar con lo necesario para cumplir de manera adecua-
da su rol fiscalizador con el fin de asegurar el cumplimiento de las normas sobre
la materia.

Seria importante que desarrolle un rol protagénico en la sociedad para di-
fundir el conocimiento y la toma de conciencia del derecho a la proteccion de
datos personales; asi como de la legislacion sobre la materia; que brinde el aseso-
ramiento y aplique las sanciones cuando correspondan para garantizar de manera
mas efectiva el respeto y vigencia de la normatividad sobre proteccion de datos,
entre otros retos.

La Autoridad de control debe fortalecerse y consolidarse como garante de
la efectiva proteccion de los datos personales.

Creemos que existe un reto normativo que debe ser impulsado desde la Au-
toridad para fortalecer la legislacion y actualizarla a la luz de legislaciones més
garantistas y a los estandares internacionales sobre la materia; y en aras de cami-
nar hacia una armonizacidn, que permita una respuesta internacional o global a
los problemas y riesgos del uso de la tecnologia y del tratamiento internacional
de los datos personales.

Dentro del reto de la actualizacion y fortalecimiento de nuestra normativa
creemos que deben incorporarse varias instituciones que estan recogidas en los
estandares internacionales sobre la materia. Algunos derechos, como el de porta-
bilidad de los datos personales®; algunos principios rectores como los de Lealtad,
Transparencia y el de Responsabilidad Proactiva.

En la medida que la Responsabilidad Proactiva se da para y en funcion de
los otros principios rectores, con el fin de ir mas allda del cumplimiento formal

20  Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos. Red Iberoame-
ricana de Proteccion de Datos. Punto 30. Derecho que ya se incluyd en el proyecto de Ley N°
7870/2020-PE, presentado por el Poder Ejecutivo.
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de la normativa existente; es decir ir hacia un cumplimiento real y ético, que es
parte del reto para los responsables y encargados del tratamiento al que hicimos
mencion en el acapite correspondiente, haremos referencia a este este principio.

Para un cumplimiento mas efectivo de la normativa sobre proteccion de da-
tos personales, estandares internacionales sobre la materia, tales como el Regla-
mento General de Proteccion de Datos, articulo 5.2; los Estandares de Proteccion
de Datos Personales para los Estados Iberoamericanos-RIPD, articulo 20; y el
Convenio para la proteccion de las personas con respecto al tratamiento de datos
personales actualizado (Convenio 108 Plus), articulo 10.1; entre otros, reconocen
el Principio de Responsabilidad o de Responsabilidad Proactiva.

El Grupo de Trabajo de Proteccion de Datos del Articulo 29, en su Dicta-
men 3/2010. P.3 sobre el principio de Responsabilidad sefialaba: *“(...) un princi-
pio reglamentario de responsabilidad requeriria expresamente que los responsa-
bles del tratamiento de datos aplicaran medidas adecuadas y eficaces para poner
en practica los principios y obligaciones de la Directiva y demostrar este extremo
cuando se les solicitara”.

Pert, no tiene incorporada a la Responsabilidad Proactiva dentro de los
ocho principios rectores; no obstante, creemos que un aspecto fundamental del
fortalecimiento normativo de la proteccion de datos seria la incorporacion de
este principio. La Responsabilidad proactiva supondra una mayor implicacion
de los responsables y encargados del tratamiento en el cumplimiento normativo;
y exigira la implementacion de medias apropiadas, efectivas y verificables que
acrediten el real y correcto cumplimiento de la normatividad.

Dentro de las medidas apropiadas, efectivas y verificables que acreditarian
un correcto cumplimiento de la normatividad sobre la proteccion de datos perso-
nales, se encuentran: los analisis de riesgos; las evaluaciones de impacto; la pro-
teccion de datos desde el disefo y por defecto; el oficial de proteccion de datos;
la notificacion de incidentes de seguridad; la adhesion a cddigos de conducta; los
mecanismos de certificacion.

III. RETOS PARA LOS TITULARES DE LA INFORMACION

La existencia de una normativa actualizada y reforzada sobre el derecho a
la proteccidn de datos personales, que vaya hacia una armonizacion a la luz de los
estandares internacionales sobre la materia, es necesaria; que los responsables y
encargados del tratamiento cumplan, de manera ética y demostrable, con la Ley y
el Reglamento; también es necesario; pero no suficientes.
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El tercer pilar para el debido tratamiento de los datos personales lo consti-
tuyen los titulares de la informacion.

Las personas naturales difunden cada dia mas informacién que les concier-
ne y lo hacen a través de redes sociales; del uso del internet de las cosas; de las
app; del comercio digital; de diversas plataformas tecnologicas; y de cada vez
mas variadas y modernas tecnologias que atienden necesidades y brindan facili-
dades; siendo que estas lo hacen con una apariencia de brindar esos servicios de
forma gratuita; pero en la mayoria de los casos, esto no es asi; pues se cobran con
el uso de los datos personales de los usuarios.

El ceder el uso de nuestra informacion personal es mucho més valioso y
riesgoso que pagar con nuestro dinero; pues, se van poniendo bajo el control de
terceros, diversos aspectos la vida (personal y familiar) sobre los cuales en la
practica se suele perder el control.

Es imprescindible que se instaure y desarrolle la cultura de la proteccion de
datos personales en nuestro pais; donde los titulares de la informacién conozcan
su derecho, tomen conciencia de la importancia y lo que significa el ceder el uso
de su informacion personal; que estén en capacidad, por un lado, exigir el respeto
hacia su informacion personal; pero, a la vez, que ellos también traten respetuo-
samente la informacion a la que acceden y que les concierne a terceras personas.

La era digital exige titulares de la informacidn responsables a la hora en que
gestionan su informacion personal; que actien de manera informada y ejerzan los
derechos que les corresponden para no por no perder el control sobre la informa-
cion que les concierne.

Ademas de afrontar los retos que le corresponden a los responsables del
tratamiento; asi como, a la Autoridad de Control; lo cual redundara en un forta-
lecimiento de la cultura de proteccion de datos personales; creemos que sumaria
a este objetivo, el incluirse al derecho a la proteccion de datos personales en el
marco del cumplimiento de lo que dispone la Constitucion Politica de 1993 en el
articulo 14 donde sefiala que ““(...) la formacidn ética y civica y la ensefianza de
la Constitucion y de los derechos humanos son obligatorias en todo el proceso
educativo civil o militar (...)”; pues la proteccion de los datos personales es de
suma importancia en la era digital en la que nos encontramos.

Lo senalado va en consonancia con una de las funciones que la Ley le asig-
na a la Autoridad Nacional de Proteccion de Datos Personales, en el articulo 33,
inciso 7) “Coordinar la inclusion de informacion sobre la importancia de la vida
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privada y de la proteccion de datos personales en los planes de estudios de todos
los niveles educativos y fomentar, asimismo, la capacitacion de los docentes en
estos temas.”

En un Estado Constitucional de Derecho como el nuestro coexisten dis-
tintos derechos fundamentales e intereses constitucionalmente relevantes; por lo
que el derecho a la proteccion de datos personales y las normas que regulan, lo
que buscan es avanzar en esta era digital, a través de un equilibrio respetuoso
entre los distintos intereses en juegos, tanto de los responsables del tratamiento
como de los titulares de los datos personales, teniendo en cuenta que indepen-
dientemente del contexto y de la tecnologia que se utilice el respeto de la persona,
sus derechos y dignidad deben perseverar.

IV.  CONCLUSIONES

= Los responsables del tratamiento deben observar y cumplir debidamente
los principios rectores de la proteccion de datos personales a la hora de cada
actividad de tratamiento, independientemente de la tecnologia que usen y
del sector donde operen sus organizaciones.

= Los responsables del tratamiento deben instaurar una cultura organizacio-
nal de la proteccion de datos personales, como politica transversal y holis-
tica al interior de sus organizaciones.

= En la era digital, ya no basta el mero cumplimiento de la legislacién sobre
proteccion de datos personales; se requiere ir mas alla; hacia un cumpli-
miento ético de la misma.

= Existe un reto normativo que debe ser impulsado desde la Autoridad para
fortalecer la legislacion y actualizarla a la luz de legislaciones mas ga-
rantistas y a los estdndares internacionales sobre la materia.

= Dentro de la necesaria actualizacion y fortalecimiento de nuestra norma-
tiva deben incorporarse varias instituciones que estan recogidas en los es-
tandares internacionales sobre la materia; tales como: el derecho de porta-
bilidad de los datos personales; principios rectores como los de: Lealtad,
Transparencia y el de Responsabilidad Proactiva.

= Es necesario que se instaure y desarrolle la Cultura de la Proteccion de
Datos Personales en nuestro pais; pues la era digital exige titulares de la in-
formacion responsables a la hora en que gestionan su informacién personal;
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que actien de manera informada y ejerzan los derechos que les correspon-
den para no perder el control sobre la informacion que les concierne.

= Seria pertinente el incluir al derecho a la proteccion de datos personales en
el marco del cumplimiento de lo que dispone la Constitucion Politica de
1993 en el articulo 14, donde sefiala que ““(...) la formacion ética y civica 'y
la ensefianza de la Constitucion y de los derechos humanos son obligatorias
en todo el proceso educativo civil o militar (...)”; pues la proteccion de
los datos personales es de suma importancia en la era digital en la que nos
encontramos.
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