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Resumen

El presente articulo nace con el objetivo de explicar como la inteligencia
artificial (IA) representa una amenaza para el derecho a la autodeterminacion
informativa y los derechos conexos a esta, como son los derechos a la ima-
gen, a la identidad personal, al nombre, y a la proteccion de datos personales.
En especifico, se analiza la falta de control que existe frente al uso de la IA
para transformar iméagenes e informacion, y de esta forma alterar la realidad
de las cosas. Esta investigacion, proveniente del apoyo mutuo e interaccion
académica entre dos jovenes estudiantes de derecho y un destacado abogado
constitucionalista, se realizd con el fin de unir nuevas ideas y perspectivas
sobre una situacion actual, como es la IA frente a los derechos constituciona-
les, con énfasis en como el derecho procesal constitucional se encuentra en
capacidad de poder defender a dichos derechos.

Palabras clave

Inteligencia artificial, autodeterminacion informativa, imagen, identidad
personal, nombre, datos personales, Nuevo Cddigo Procesal Constitucional,
habeas data

Abstract
The purpose of this paper is to explain how artificial intelligence (A1) a
threat to the right to informational self-determination and related rights is, such

160 as the right to image, personal identity, name and personal data protection due
to the lack of control over its use to transform images and information, and

thus alter the reality of things.This paper comes from the mutual support and
academic interaction between two young law students and a prominent consti-
tutionalist. This union is made in order to unite new ideas and perspectives on a
current situation such as Al against constitutional rights and how constitutional
procedural law is able to defend these rights.

Keywords
Artificial intelligence, informative self-determination, image, personal
identity, name, personal data, New Constitutional Procedural Code, habeas data
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I. INTRODUCCION

Las tecnologias evolucionan a un ritmo que muy pocos hubiesen esperado. En
la actualidad, es posible crear textos con suma facilidad por medio de herramientas
como ChatGTP e, inclusive, se puede asistir a restaurantes asistidos por meseros
robot. Suena a una situacion maravillosa en la cual el desarrollo de la sociedad
seria impresionante. No obstante, no toda innovacion resulta beneficiosa para las
personas implicadas y/o situaciones en que se produce.

Recientemente se difundi6 una noticia respecto de un conjunto de alumnas
que denunciaron que, en su centro educativo, St George’s College, sus rostros
fueron insertados en el cuerpo de otras mujeres desnudas mediante la inteligencia
artificial (IA). Dichas imagenes fueron compartidas y comercializadas (Espinoza,
2023). Una situacion similar acontecié en Argentina, en la Universidad Nacional
de San Juan, donde un estudiante fue denunciado por sus compaferas por presun-
tamente desnudarlas por medio de A y subir las fotos a una pagina pornografica.
Resulta especialmente preocupante la facilidad para realizar estos actos, debido
a que las imagenes utilizadas como base provenian de redes sociales cotidianas
como Instagram y Facebook (Redaccion LaVoz, 2023).

Precisamente, en este articulo se analiza el uso de la IA como medio para
vulnerar la imagen y otros derechos de las victimas. Para lograrlo, se comenzara
desarrollando la relacion entre el derecho y la globalizacion. Posterior a ello, se
explica el Estado constitucional de derecho en el cual vivimos, con énfasis en la
supremacia constitucional y la defensa de los derechos fundamentales.

Asimismo, se aborda el tema del derecho a la autodeterminacion informativa
y sus derechos relacionados, como lo son el derecho a la imagen, a la identidad
personal, al nombre y la proteccion de datos personales. Se continua con la ex-
plicacion de como el proceso de habeas data resulta idoneo para la proteccion a
los derechos mencionados. Finalmente, se expone la importancia del debate de lo
planteado junto con las conclusiones.

Antes de comenzar, queremos mencionar que este articulo se realiza conjunta-
mente por los tres coautores mencionados en el inicio debido a dos grandes razones.

La primera, la vision de dos jovenes estudiantes con interés en derecho
constitucional y derecho procesal constitucional, se basa en ideas innovadoras y
un enfoque moderno sobre estas ramas del derecho. Ademas, al encontrarse mas
cercanos y familiarizados con las nuevas tecnologias y la IA, su participacion
como coautores es sumamente valiosa.
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Por otro lado, la segunda razon consiste en que ambos jovenes son guiados
por un experto en las materias mencionadas, como lo es Luis Andrés Roel Alva,
quien con su vasta experiencia, como investigador juridico, docente universitario
y abogado constitucionalista, ha contribuido en la estructuracion de las ideas de
la presente ponencia con el objetivo de brindarle un alto contenido académico y
promover el debate de esta materia en la comunidad juridica.

II. DERECHO Y GLOBALIZACION

El derecho en la actualidad se nutre de multiples fuentes. Antiguamente,
cada Estado buscaba ser el mas fuerte en comparacion al resto, buscando que su
cultura se sobrepusiera a las demas. Sin embargo, en la actualidad acontece una
situacion contraria. La interaccion constante entre los Estados y los ciudadanos,
debido a la creciente globalizacion, genera un intercambio cultural entre las partes.

Para comenzar, debemos comprender el concepto de la globalizacion. Pese a
que es un término complicado de definir, veamos lo dicho por Alberto Romero (2022):

[...] existen rasgos comunes a todas las interpretaciones, en el sentido de
ver en la globalizacidén una etapa avanzada de la divisidn internacional
del trabajo, la cual se caracteriza por una mayor interaccion e interde-
pendencia de los factores y actores que intervienen en el proceso del
desarrollo mundial. (p. 9)

De lo citado se comprende que esta «mayor interaccion e interdependenciay
afecta al desarrollo de las diversas ramas del conocimiento humano, de tal forma
que es un término aplicable a muchos campos, tales como la economia, la politi-
ca, la filosofia, la sociologia, la informatica y el derecho, por mencionar algunas
ciencias (Copelli Ortiz, 2018, p. 58).

Respecto de las pautas principales para relacionar a la globalizacion con
el derecho, nos remitimos a analizar la relacion del ordenamiento juridico na-
cional con el derecho internacional. Sobre esto, Alberto Borea (2007) desarrolld
la siguiente idea:

La soberania del Estado esta en entredicho. Primero por la creciente inte-
rrelacion entre las naciones. Siempre las mas poderosas podian influir bajo
diversos mecanismos sobre las mas débiles, pero hoy este peligro crece por la
aparicion de estos nuevos actores que ya no son estados, pero que controlan
una cantidad de resortes que inducen a dichos estados a actuar de la manera
por ellos prevista.
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Por lo que se comprende que ya no solo influye en el desarrollo del Estado
la propia soberania de este. Aconteciendo que, a consecuencia de la globalizacion,
diversos Estados posean poder sobre un Estado.

Ademas, podemos afirmar en relacion con lo expuesto que también poseen
poder los nuevos actores no estatales, siendo la mayor manifestacion de la globa-
lizacion en el derecho peruano la incorporacion de los tratados internacionales en
el Estado peruano por medio de la Constitucion Politica del Pera de 19931234,
Ademas, el propio Tribunal Constitucional reconocié el rango constitucional de
los Tratados Internacionales de Derechos Humanos (TIDH)S.

1 La Constitucion Politica del Pert sefiala en su articulo 55 que «[1]os tratados celebrados por el
Estado y en vigor forman parte del derecho nacional» (Congreso Constituyente Democratico,
1993, Articulo 55).

2 La Constitucion Politica del Pert sefiala en su articulo 56:
«Articulo 56.- Los tratados deben ser aprobados por el Congreso antes de su ratificacion
por el Presidente de la Republica, siempre que versen sobre las siguientes materias:
1. Derechos Humanos.
2. Soberania, dominio o integridad del Estado.
3. Defensa Nacional.
4. Obligaciones financieras del Estado.
También deben ser aprobados por el Congreso los tratados que crean, modifican o suprimen

tributos; los que exigen modificacion o derogacion de alguna ley y los que requieren medidas
legislativas para su ejecuciony. (Congreso Constituyente Democratico, 1993, Articulo 56)

3 La Constitucion Politica del Pert sefiala en su articulo 57 que:

«Articulo 57.- El Presidente de la Republica puede celebrar o ratificar tratados o adherir
a éstos sin el requisito de la aprobacion previa del Congreso en materias no contempladas
en el articulo precedente. En todos esos casos, debe dar cuenta al Congreso.

Cuando el tratado afecte disposiciones constitucionales debe ser aprobado por el mis-
mo procedimiento que rige la reforma de la Constitucion, antes de ser ratificado por el
Presidente de la Republica.

La denuncia de los tratados es potestad del Presidente de la Republica, con cargo de dar
cuenta al Congreso. En el caso de los tratados sujetos a aprobacion del Congreso, la
denuncia requiere aprobacion previa de este». (Congreso Constituyente Democratico,
1993, Articulo 57)

4 La Constitucion Politica del Perti sefiala en su Cuarta Disposicion Final y Transitoria que:

«Cuarta.- Las normas relativas a los derechos y a las libertades que la Constitucioén reconoce

se interpretan de conformidad con la Declaracion Universal de Derechos Humanos y con
los tratados y acuerdos internacionales sobre las mismas materias ratificados por el Pert».
(Congreso Constituyente Democratico, 1993, Cuarta Disposicion Final y Transitoria)

5 El Tribunal Constitucional en el fundamento 3 de la sentencia recaida en el Exp. N.° 01458-
2007-PA/TC indic6 lo siguiente:

«Los derechos fundamentales reconocidos por nuestra Constitucion, deben ser obligatoria-
mente interpretados de conformidad con los tratados y los convenios internacionales sobre

163




164

Luis A. Roel Alva / Eduardo . Chocano Ravina / Pilar M. Salazar Pariona

Una vez comprendida la relacion entre el derecho y la globalizacion, vea-
mos lo referente al Estado constitucional de derecho®, lo cual expondremos en el
siguiente apartado.

III. ESTADO CONSTITUCIONAL DE DERECHO

Con base en lo expuesto, se comprende a la globalizacién como un elemento
vital de la formacion del Estado peruano en la actualidad. Esta toma como elemen-
tos para su desarrollo tanto los valores predominantes dentro del mismo Estado
como de los que acontecen en el resto de las naciones, siendo en la actualidad el
modelo de Estado existente en el Peru el Estado constitucional de derecho, el cual
procederemos a desarrollar.

Antes de llegar al Estado constitucional de derecho, se vivia con base en un
Estado legal de derecho, y antes de ese tipo de Estado, nos encontrabamos en un
Estado absoluto. Respecto de este ultimo, se le puede comprender con base en lo
dicho por Ramiro Avila Santamaria (2009):

En el estado absoluto, la autoridad (monarca, rey, emperador, inca) determina
las normas y estructura del poder. El poder se encuentra concentrado en una

derechos humanos ratificados por el Perti y en concordancia con las decisiones adoptadas
por los tribunales internacionales sobre derechos humanos constituidos segun tratados
de los que el Pert es parte (Cuarta Disposicion Final y Transitoria de la Constitucion y
articulo V del Titulo Preliminar del Codigo Procesal Constitucional)». (Sentencia emitida
en el Expediente 01458-2007-PA/TC, fundamento 3)

6 Es importante mencionar que estas interrelaciones, dentro de una comunidad internacional,
los obliga a respetar ciertas obligaciones juridicas respecto de los acuerdos que suscribe,
los cuales pueden obligarlos a modificar su ordenamiento juridico o programas politicos y
sociales, las cuales de no respetarse generan en los Estados responsabilidades internacionales
por parte de la comunidad internacional y sus 6rganos jurisdiccionales.
Esta situacion termina generando modificaciones en el Estado, siendo una de sus principales
manifestaciones el sistema politico. De tal forma que, con el objetivo de comprender mejor
esta idea, veamos lo siguiente:

«[...] uno de los sistemas al que mas golpea o que mas modifica la globalizacion es el sis-
tema politico. La pretendida igualdad e independencia de los estados es traspasada por las
decisiones que se adoptan por entes que no pertenecen necesariamente a la comunidad en
donde se van a aplicar las decisiones. Es mas, muchas de ellas ni siquiera tienen una comu-
nidad de referencia tomada en los términos estatales, sino que trasciende a todas o forman
parte de varias. Esos nuevos actores no tienen como fin 0 como propdsito, ni siquiera en su
definicion de objetivos, en el bienestar general de la sociedad y la gente que se beneficia o se
perjudica con sus decisiones no tiene tampoco nada que decir al respecto de esas decisiones
que se adoptan, ni cuentas que tomar a quienes ni siquiera forman parte del colectivo al que
perteneceny. (Borea Odria, 2007)
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persona o en una clase politica. La autoridad emite las normas, administra
el estado y la justicia. Las personas son vasallas o subditas. El Estado no
tiene mas limites que los que se impone a si mismo y las personas no tienen
derechos sino, a lo sumo, privilegios. En el Estado absoluto no hay proce-
dimientos para hacer la ley ni tampoco para aplicarla de forma que evite la
discrecionalidad y la arbitrariedad. (p. 777)

Este primer modelo de Estado llegd a su fin por culpa de los abusos cometidos
por los monarcas (Garcia Ricci, 2011, p. 21). Dando de esta forma el paso al Estado
legal de derecho, el cual se puede comprender como el tipo de Estado en el cual:

[...]laley determina la autoridad y la estructura de poder. Este sistema, en
apariencia, es menos autoritario y mas democratico que el anterior. El poder
se divide en teoria en tres: el poder legislativo, el poder judicial y el poder
ejecutivo. Sin embargo, en la practica, el poder se encuentra concentrado
en una clase politica que es la que conforma el parlamento.

Recordemos que el estado de derecho es la sintesis de una pugna de poderes
entre quienes ejercian el poder economico (burguesia) y el politico (aristocra-
cia). El modelo que triunfo es el burgués, aunque la historia demuestra que
durante mucho tiempo el modelo fue simplemente tedrico y poco implemen-
tado. La burguesia, a través de la idea de ciudadania y de la representacion,
colm¢ el parlamento, limito al ejecutivo y control6 al judicial, gracias al
principio de legalidad. (Avila Santamaria, 2009, p. 777)

Como se puede entender de lo citado, el Estado legal posee como principal
caracteristica el imperio de la ley. Esto puede entenderse como «[...] una expresion
que denota la absoluta necesidad de que en las sociedades humanas se obedezca las
leyes legitimamente expedidas, como requisito indispensable para la justa, pacifica
y civilizada convivencia entre sus miembros» (Primer Reporte, s. f.).

Sin embargo, este modelo de Estado culminé por culpa de los abusos que
se cometian por medio de la ley para beneficiar a las mayorias y dejar fuera a las
minorias. Esta situacion fue comprendida por Gustavo Zagrebelsky (s. f.) asi:
«La ley —en este punto de su historia— ya no es la expresion “pacifica” de una
sociedad politica internamente coherente, sino que es manifestacion e instrumento
de competicion y enfrentamiento social» (p. 15).

Asimismo, el autor precitado sefial6 que: «La ley, en suma, ya no es garantia
absoluta y ultima de estabilidad, sino que ella misma se convierte en instrumento
y causa de inestabilidad» (Zagrebelsky, s. f., p. 16). Por lo que, en busqueda de un
mejor modelo de gobierno, nace el Estado constitucional de derecho.

165




166

Luis A. Roel Alva / Eduardo . Chocano Ravina / Pilar M. Salazar Pariona

En tal sentido, debemos afirmar que el Estado peruano en la actualidad es un
Estado constitucional de derecho. Esto parte de la teoria kelseniana que planted a
la Constitucién como norma suprema y un 6rgano jurisdiccional que sea especia-
lizado, autonomo e independiente del resto de drganos en el Estado, siendo este
organo el Tribunal Constitucional (Roel Alva, 2021, p. 255).

Respecto del primer punto, esto significa que la Constitucion es la norma
con mayor jerarquia en el Estado peruano y por lo tanto ninguna norma puede ir
en contra de ella. Esto ultimo se desarrollara a continuacion.

1. La Constitucion Politica y su supremacia normativa

Continuando con lo mencionado en el apartado anterior en respecto de la
supremacia de la Constitucion Politica de Estado, es importante conocer lo dicho
por Eduardo Garcia de Enterria (1979), quien expuso lo siguiente: «[...] La Cons-
titucién no solo es una norma, sino precisamente la primera de las normas del
ordenamiento entero, la norma fundamental, le superior [...] es la primera de las
«normas de producciony, la norma normarum, la fuente de las fuentes». (p. 299)

Con base en estas lineas, entendemos el rol fundamental de la Constitucion,
siendo asi la norma madre y fundante de las demas normativas, la primigenia so-
bre todas ellas. Siguiendo con lo mencionado por el precitado autor, Robert Alexy
(2002) también se expreso sobre la supremacia constitucional, alegando lo siguiente:

Lo que esta ordenado por la Constitucion es constitucionalmente necesario;
lo que esta prohibido por la Constitucion es constitucionalmente imposible y
lo que la Constitucion confia a la discrecionalidad del Legislador es tan solo
constitucionalmente posible, porque para la Constitucion no es necesario ni
imposible. (p. 22)

De esta forma, se comprende que la Constitucion protege lo que se considera
necesario para la existencia del Estado, siendo que parte de los contenidos de la
Constitucion peruana son los derechos fundamentales.

Asimismo, resulta importante observar como la propia Constitucion pe-
ruana reconoce su supremacia en el Estado peruano por medio del articulo 51:
«[1]a Constitucion prevalece sobre toda norma legal; la ley, sobre las normas de
inferior jerarquia, y asi sucesivamente. La publicidad es esencial para la vigencia
de toda norma del Estado» (Congreso Constituyente Democratico, 1993, Articulo
51). Como se observa, la Constitucion es superior a cualquier otra norma legal en
el Estado peruano. Con el fin de ahondar en lo dicho, el Tribunal Constitucional
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comento lo siguiente: «[...] en un Estado constitucional democratico los poderes
constituidos no estan por encima de la Constitucion, sino que estan sometidos a
ella» (Sentencia emitida en el Expediente 0006-2006-PC/TC, fundamento 44).

Es imprescindible en esta seccion citar lo mencionado por el Tribunal Cons-
titucional respecto de la supremacia de la norma constitucional, es asi como en la
Sentencia del Expediente N.° 00006-2008-PI/TC dispuso lo siguiente:

Este precepto contiene el principio de jerarquia normativa que nos dice que
cualquier otra norma con rango menor esta sometida a la supremacia de la
Constitucion resultando que una norma con rango de ley sera valida solo
en la medida en que sea compatible formal y materialmente con la norma
suprema; en consecuencia, el parametro de control de constitucionalidad
de las leyes o normas de su mismo rango esté integrado, siempre y en to-
dos los casos, por la Constitucion. (Sentencia emitida en la Sentencia del
Expediente 00006-2008-PI/TC, fundamento VII.3)

Por consiguiente, es preciso sefialar que, con base en el principio de jerar-
quia normativa, cualquier ley con rango menor a esta se somete a la supremacia
de la Carta Constitucional y sera valida siempre y cuando sea compatible a la
norma suprema, siendo esto asi también un rasgo del control constitucional.

Igualmente, una de las principales razones por las cuales la Constitucion
Politica es la norma suprema es porque en ella se contienen los derechos funda-
mentales, aquellos derechos mds importantes, inherentes y basicos del ser humano;
a continuacion, se precisara con mas detalle respecto de ello.

2.  Derechos fundamentales y efectos horizontales

Ahora bien, es importante recalcar que la Constitucion, que es la norma su-
prema en el Estado peruano, como se indic6 anteriormente, se divide tanto en una
parte dogmatica como una organica’. Respecto de la parte dogmatica, recoge un
catalogo de derechos fundamentales, entre los cuales se hace presente el derecho
a la autodeterminacion informativa.

7 Sobre la parte dogmatica y organica de la Constitucion Politica:
Parte dogmatica (se le denomina asi porque su contenido constituye un «dogma de fe»,
algo que no esta en discusion jamas) que contiene los derechos fundamentales, constitu-
yendo la parte invariable, la parte intocable, el «nucleo duro» de todo texto constitucional.

Parte organica que incluye toda la organizacion y estructura del Estado. (Calderén
Sumarriva, 2020, p. 2)
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En materia de derechos fundamentales, es menester citar a César Landa
(2017), quien senald lo siguiente: «[l]os derechos fundamentales son los derechos
bésicos de la persona que se basan en su dignidad y que, a su vez, se constituyen
como fundamento del Estado y de la sociedad en su conjunto» (p. 11). Con base
en lo citado, se comprende que los derechos fundamentales son aquellos derechos
primordiales e inherentes a la persona, los cuales demarcan las bases fundamen-
tales de respeto que tanto el Estado como los demas ciudadanos deben seguir.

En relacién con lo anterior, el Tribunal Constitucional, citando a Peces-Barba,
declar¢ lo siguiente sobre los derechos fundamentales:

El concepto de derechos fundamentales comprende: «tanto los presupuestos
éticos como los componentes juridicos, significando la relevancia moral de
una idea que compromete la dignidad humana y sus objetivos de autonomia
moral, y también la relevancia juridica que convierte a los derechos en norma
basica material del Ordenamiento, y es instrumento necesario para que el
individuo desarrolle en la sociedad todas sus potencialidades. Los derechos
fundamentales expresan tanto una moralidad basica como una juridicidad ba-
sicay. (Sentencia emitida en el Expediente 1417-2005-AA/TC, fundamento 2)

Entonces, podemos concluir que los derechos fundamentales tienen dos
componentes: el primero, que se enmarca en un presupuesto ético y moral donde
le otorga relevancia a la proteccion de la dignidad humana; y el segundo compo-
nente, que consiste en su relevancia juridica, la cual determinara que los derechos
fundamentales son las normas basicas dentro del ordenamiento juridico y que son
imprescindibles para el optimo desarrollo del ser humano en la sociedad.

Asimismo, los derechos fundamentales tienen efectos e influencias que
determinan los limites del alcance de los propios derechos fundamentales, que
son necesarios para la interrelacion de los ciudadanos, tanto entre el Estado y los
privados como la interrelacion entre privados.

Respecto de esta interaccion de los derechos fundamentales entre los pri-
vados, es importante conocer a lo que se denomina el efecto horizontal de los
derechos fundamentales. Sobre esto, el Tribunal Constitucional sefial6 lo siguiente:

Los derechos fundamentales de la persona humana detentan un efecto ho-
rizontal o inter privatos (Cfr. STC, Exp. 1124-2001-PA/TC, entre otros).
Tal efecto se deriva, por un lado, del articulo 38° de la Constitucion, en
cuanto establece que todos los peruanos tienen el deber de «respetar» y
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«cumpliry la Constitucion y, por otro, del principio de dignidad (articulos
1°y 3°de la Constitucion), en cuanto el valor central de la persona impone
que sus derechos fundamentales proyecten su efecto regulador al ambito
de la sociedad y de la propia autonomia privada.

[L]os derechos fundamentales vinculan, detentan fuerza regulatoria en las
relaciones juridicas de derecho privado, lo cual implica que las normas
estatutarias de las entidades privadas y los actos de sus 6rganos no deben
contradecir a la Constitucion tratdndose de los derechos fundamentales de
la persona humana. (Sentencia emitida en el Expediente 02049-2007-PA/
TC, fundamento 3)

Sobre lo mencionado por el Tribunal Constitucional, se comprende que el
efecto horizontal de los derechos fundamentales se refiere a la limitacion de la
relacion entre privados, efecto que se deriva de la obligacion de respetar y cumplir
la Constitucién Politica, asi como del principio de dignidad donde el valor central
del ser humano también es regulado en el ambito de la autonomia privada. De
manera que ningun espacio social se encuentra fuera del control constitucional.

Ahora que hemos comprendido la importancia de los derechos fundamen-
tales y el respeto que se merecen por parte del Estado como de los privados, es
momento de pasar al derecho que sera eje de la presente ponencia: el derecho a la
autodeterminacion informativa.

IV. ELDERECHO A LAAUTODETERMINACION INFORMATIVA

Es importante mencionar que para esta ponencia la comprension del dere-
cho a la autodeterminacion informativa es vital. Este derecho esta previsto en la
Constitucion Politica del Peru en su articulo 2 inciso 6) de la siguiente manera:
«Articulo 2.- Toda persona tiene derecho: [...] 6. A que los servicios informaticos,
computarizados o no, publicos o privados, no suministren informaciones que
afecten la intimidad personal y familiar» (Congreso Constituyente Democratico,
1993, Articulo 2 inciso 6).

Tomando como guia lo sehalado por el articulado de la norma suprema, la
autodeterminacion informativa busca resguardar la intimidad no solo personal, sino
también familiar, ante cualquier mecanismo que pueda transgredir el derecho a la
intimidad y que le genere un perjuicio; en referencia a los mecanismos como los
medios electronicos o las tecnologias de la informacion o la comunicacion (TICS)
que se encuentran al alcance de todos hoy en dia.
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También, con el fin de comprender mejor este derecho, veamos lo expresado
por Karina Castro Cruzatt (2008), quien desarrolla el significado de la autodeter-
minacion informativa al sefialar lo siguiente:

El derecho reconocido en el inciso 6) del articulo 2° de la Constitucion es
denominado por la doctrina derecho a la autodeterminacion informativa y
tiene por objeto proteger la intimidad, personal o familiar, la imagen y la
identidad frente al peligro que representa el uso y la eventual manipulacion
de los datos a través de los ordenadores electronicos. (p. 272)

En relacion con lo expresado anteriormente, el Tribunal Constitucional
peruano también se pronuncid respecto de este derecho y dispuso lo siguiente:

El derecho a la autodeterminacion informativa consiste en la serie de fa-
cultades que tiene toda persona para ejercer control sobre la informacion
personal que le concierne, contenida en registros ya sean publicos, privados
o informaticos, a fin de enfrentar las posibles extralimitaciones de los mis-
mos. Se encuentra estrechamente ligado a un control sobre la informacion,
como una autodeterminacion de la vida intima, de la esfera personal.

Mediante la autodeterminacion informativa se busca proteger a la persona
en si misma, no Unicamente en los derechos que conciernen a su esfera
personalisima, sino a la persona en la totalidad de ambitos; por tanto, no
puede identificarse con el derecho a la intimidad personal o familiar, ya que
mientras este protege el derecho a la vida privada, el derecho a la autode-
terminacion informativa busca garantizar la facultad de todo individuo de
poder preservarla ejerciendo un control en el registro, uso y revelacion de
los datos que le conciernen. (Sentencia emitida en el Expediente 4739-2007-
PHD/TC, fundamentos 2 y 3)

Siguiendo la linea de ideas de Castro Cruzatt y del Tribunal Constitucional,
podemos concluir que este derecho fundamental, que faculta a todos los ciudadanos
el dominio de su informacion privada y personal, incluye a todos aquellos derechos
concernientes conexos a ella y en todos los ambitos, tanto personales como sociales.

Es importante precisar que no debe ser confundido con el derecho a la inti-
midad, ya que, mientras este ultimo busca proteger la vida privada del individuo,
la autodeterminacion informativa busca que el ciudadano tenga la potestad de
ejercer el control de su propia informacion presente en cualquier tipo de registro
con el fin de evitar el mal uso de esta.
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Aparte de lo mencionado, es necesario ver lo dicho por Gonzalo Carlos
Mufioz Hernandez (2020) respecto de lo que busca este derecho: «[p]Jara tal efec-
to, faculta a su titular controlar aquella informacién que le es propia, razén por
la cual, es necesario que el titular de este demuestre, aunque sea minimamente,
tal titularidad» (p. 248).

Otro punto importante para tratar sobre el derecho a la autodeterminacion
informativa es que no es igual que el derecho a la imagen o a la identidad per-
sonal, sino que cada uno es un derecho auténomo. Con el fin de comprender
lo dicho, veamos lo expresado por el Tribunal Constitucional peruano en la
siguiente jurisprudencia:

Tampoco el derecho a la autodeterminacion informativa debe confundirse
con el derecho a la imagen, reconocido en el inciso 7) del articulo 2 de la
Constitucion, que protege, basicamente la imagen del ser humano, derivada
de la dignidad de la que se encuentra investido; mientras que el derecho a la
autodeterminacion informativa, en este extremo, garantiza que el individuo sea
capaz de disponer y controlar el tipo de datos que sobre €l se hayan registrado, a
efectos de preservar su imagen derivada de su insercion en la vida en sociedad.

Finalmente, también se diferencia del derecho a la identidad personal, esto
es, del derecho a que la proyeccion social de la propia personalidad no sufra
interferencias o distorsiones a causa de la atribucion de ideas, opiniones, o com-
portamientos diferentes de aquellos que el individuo manifiesta en su vida en
sociedad. (Sentencia emitida en el Expediente 1797-2002-HD/TC, fundamento 3)

De esta forma, se entiende que el derecho a la autodeterminacion informativa
se diferencia del derecho a la imagen debido a que busca proteger la disposicion
que tiene el individuo sobre sus datos. Ademas, también se diferencia del derecho
a la identidad personal dado que este ultimo protege la proyeccion social de la
propia personalidad.

Resulta importante mencionar que la autodeterminacion informativa es un
derecho compuesto por otras libertades, como las mencionadas a la imagen y a
la identidad personal. Por lo tanto, con el fin de entender lo sehalado, veamos lo
dicho por César Augusto Orrego (2013):

El derecho de autodeterminacion informativa es un esfuerzo del derecho
contemporaneo, que protege la dignidad del ser humano que se va expuesto
alos riesgos que constituyen los adelantos en los sistemas informaticos com-
putarizados, cuando se almacena, procesa y difunde informacion y que al no
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contar con la calidad exigida, afecta entre otros, los derechos a la intimidad,
personal y familia, imagen e identidad.

Este derecho fundamental nos garantiza un haz de facultades, colocandonos
en la posibilidad juridica de controlar la informacion que sobre nuestra
propia persona se esta tratando en distintos bancos de datos publicos o
privados, protegiendo una serie de derechos fundamentales. De alli que se
releve la caracteristica relacional del derecho de autodeterminacion infor-
mativa, pues como hemos sostenido se encuentra vinculado a la proteccion
de otros derechos constitucionales. (p. 329)

Entonces, se comprende que el derecho a la autodeterminacion informativa
protege un conjunto de garantias debido a que se encuentra vinculado a otros de-
rechos constitucionales como la imagen, nombre, identidad personal y proteccion
a los datos personales; sin negar la opcion de que otros derechos se encuentren
tutelados también por la autodeterminacion informativa.

1. Derecho a la imagen

Como se sefiald, uno de los derechos relacionados a la autodeterminacion
informativa es el derecho a la imagen. El cual se encuentra presente en la Consti-
tucion Politica del Perq, en el articulo 2 inciso 7) de esta forma:

Articulo 2.- Toda persona tiene derecho:

[...]
7. Al honor y a la buena reputacion, a la intimidad personal y familiar asi
como a la voz y a la imagen propias.

Toda persona afectada por afirmaciones inexactas o agraviada en cualquier
medio de comunicacion social tiene derecho a que este se rectifique en forma
gratuita, inmediata y proporcional, sin perjuicio de las responsabilidades de
ley. (Congreso Constituyente Democratico, 1993, Articulo 2, inciso 7)

Como se puede observar, el articulo citado menciona que toda persona tiene
derecho a su imagen. Este derecho continua su desarrollo en el Cédigo Civil en
su articulo 15, asi:

Articulo 15.- Laimagen y la voz de una persona no pueden ser aprovechadas sin
autorizacion expresa de ella o, si ha muerto, sin el asentimiento de su conyuge,
descendientes, ascendientes o hermanos, excluyentemente y en este orden.
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Dicho asentimiento no es necesario cuando la utilizacion de la imagen y la
voz se justifique por la notoriedad de la persona, por el cargo que desem-
pefie, por hechos de importancia o interés publico o por motivos de indole
cientifica, didactica o cultural y siempre que se relacione con hechos o
ceremonias de interés general que se celebren en publico. No rigen estas
excepciones cuando la utilizacion de la imagen o la voz atente contra el
honor, el decoro o la reputacion de la persona a quien corresponden. (Pre-
sidencia de la Republica del Peru, 1984, Articulo 15)

Con base en lo dicho por la Constitucion y el Codigo Civil, se comprende
que el derecho a la imagen busca proteger el uso que cada uno posee sobre su
propia imagen. De tal forma que no se puede utilizar la imagen de cada uno sin
su consentimiento, de ser una situacion de indole privado.

Respecto de este derecho, Juan Morales Godo (2005) comprendio la impor-
tancia de su proteccion con estas palabras:

Hay necesidad de brindar proteccion a la imagen de una persona, porque la
misma puede ser captada con mucha facilidad en lugares publicos o privados,
incluyendo recintos intimos, sin consentimiento de la persona.

También puede captarse la Imagen de la persona en cualquier lugar en actitu-
des, gestos o posiciones indecorosos, cuya captacion afecta la sensibilidad de
la persona, con mayor razon si estas son divulgadas. (p. 150)

Por lo tanto, se entiende que la proteccion del derecho a la imagen nace
de la facilidad con la que se puede tomar/capturar imagenes de una persona en
situaciones en las cuales se afecte la sensibilidad de esta.

Por otro lado, el Tribunal Constitucional comprendi6 este derecho con estas
palabras:

El derecho reconocido en el inciso 7) del articulo 2, de la Constitucioén que pro-
tege basicamente la imagen del ser humano, derivada de la dignidad de la que se
encuentra investido conforme a lo dispuesto en el articulo 1° de la acotada, [...]

Pero el derecho a la imagen también es un derecho autonomo que dispone de
un ambito especifico de proteccion frente a reproducciones de la imagen que
no afecte la esfera personal de su titular, no lesionen su buen nombre ni den
a conocer su vida intima, salvaguardandolo de un ambito propio y reservado,
frente a la accidon y conocimiento de los demas.
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Por ello su titular tiene la facultad para evitar su difusion de su aspecto fisico,
ya que es el elemento configurador de todo individuo, en cuanto a su iden-
tificacion, que proyecta al exterior para su reconocimiento como persona.
(Sentencia emitida en el Expediente 1970-2008-PA/TC, fundamentos 8 y 9)

Lo dicho por el Tribunal Constitucional permite subsumir lo sefialado
anteriormente. En tal sentido, el derecho a la imagen protege la capacidad que
tiene cada persona tanto de prohibir el uso de su imagen si es que esta no tiene su
consentimiento de ser utilizada como de permitir el uso de esta.

Finalizamos este apartado indicando, con base en lo dicho por Fabricio
Sanchez y Alexandra Espinoza (2021), lo siguiente sobre la relacion del derecho
a la imagen con la autodeterminacion informativa:

[...] el derecho a la imagen, este se encuentra relacionado con la autodetermi-
nacion informativa en tanto garantiza que las personas dispongan y controlen
el tipo de datos que sobre €l o ella se haya registrado, a efectos de preservar
su imagen derivada de su insercion en la vida en sociedad.

De tal forma que el derecho a la imagen se relaciona con la autodeterminacion
informativa, debido a que el primero busca la proteccion de los datos que formen
parte de un registro.

2. Derecho a la identidad personal

Por otro lado, el derecho a la identidad personal se encuentra presente en
la Constitucion Politica en su articulo 2, inciso 1), de la siguiente forma: «Arti-
culo 2.- Toda persona tiene derecho: 1. A la vida, a su identidad, a su integridad
moral, psiquicay fisica y a su libre desarrollo y bienestar. El concebido es sujeto
de derecho en todo cuanto le favorece» (Congreso Constituyente Democratico,
1993, Articulo 2 inciso 1).

Asi, en el mencionado articulo e inciso, se observa que toda persona tiene
derecho a su identidad. Con el fin de comprender qué significa ello, veamos lo
expresado por Alejandro Alberto Moriconi (2011), con base en las ideas de Carlos
Fernandez Sessarego (2002):

[...] la identidad personal es el conjunto de atributos y caracteristicas que
permiten individualizar a la persona en sociedad. A este concepto, quisiera
agregar que la identidad no solo hace referencia a una estructura natural
del hombre, sea esta en su esencia bioldgica, fisica y fisiologica, sino que
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se extiende a su estructura cultural de la que forma parte y es protagonista.
La identidad hace que la persona se sienta parte de una historia reciente,
conociendo de donde viene y hacia donde va. (p. 67)

De lo dicho se comprende que la identidad personal es un derecho que busca
proteger los conjuntos de atributos y caracteristicas que individualizan a un indi-
viduo del resto de personas en la sociedad. Citando directamente a Carlos Fernan-
dez Sessarego (2020), ¢l comprendid este derecho con las palabras expresadas a
continuacion: «]...] el conjunto de atributos y caracteristicas tanto estaticas como
dinamicas que individualizan a la persona en sociedad. Se trata de todos aquellos
rasgos que hacen posible que cada cual sea uno mismo y no otro» (p. 223).

Es asi como comprendemos a este derecho como la identificacion personal
que posee cada persona y la diferencia sobre el resto. Respecto del derecho a la
identidad personal, el Tribunal Constitucional menciona:

Este Tribunal considera que, entre los atributos esenciales de la persona, ocu-
pa un lugar primordial el derecho a la identidad consagrado en el inciso 1)
del articulo 2° de la Carta Magna, entendido como el derecho que tiene todo
individuo a ser reconocido estrictamente por lo que es y por el modo cémo es.

Vale decir, el derecho a ser individualizado conforme a determinados rasgos
distintivos, esencialmente de caracter objetivo (nombres, seudonimos, regis-
tros, herencia genética, caracteristicas corporales, etc.) y aquellos otros que
se derivan del propio desarrollo y comportamiento personal, mas bien de
caracter subjetivo (ideologia, identidad cultural, valores, reputacion, etc.).
(Sentencia emitida en el Expediente 2273-2005-PHC/TC, fundamento 21)

De lo dicho por el intérprete supremo de la Constitucion, se interpreta que
el derecho a la identidad resulta parte esencial de los derechos de las personas,
debido a que implica la proteccion para que a cada persona se le reconozca por lo
que es y por el modo como es.

Otro apartado importante a mencionar es la relacion de este derecho con
la autodeterminacion informativa. Para ello, citamos las siguientes palabras de
Fabricio Sanchez y Alexandra Espinoza (2021):

[...] respecto a la identidad personal, en tanto el control de la informacion
que identifica a las personas permite, a su vez el control sobre la proyeccion
de su propia personalidad, y que esta no sufra interferencias o distorsiones
a causa de atribucion de ideas, opiniones o comportamientos que pueden
ser expuestos en la informacion que lo identifica o hace identificable.
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A partir de ello, se entiende que la relacion entre el derecho a la identidad
personal y el derecho a la autodeterminacion informativa recae en que este ultimo
busca la proteccion de la informacion que cada persona considere concerniente y
de acuerdo con lo que busca transmitir de ella dentro de los bancos de informacion.

3. Derecho al nombre

El derecho al nombre, a diferencia de los anteriores, no posee un recono-
cimiento en la Constitucion Politica; no obstante, se interpreta que si tiene reco-
nocimiento como derecho constitucional debido a su relacion con el derecho a la
identidad. Sobre esto, el Tribunal Constitucional desarrollo lo siguiente:

[...] el articulo 2.1° de la Constitucion expresamente refiere que toda persona
tiene derecho a la identidad, derecho que comprende tanto al derecho a un
nombre —conocer a sus padres y conservar sus apellidos—, el relativo a tener
una nacionalidad y la obligacion de que el Estado reconozca su personalidad ju-
ridica. (Sentencia emitida en el Expediente 4444-2005-PHC/TC, fundamento 4)

Este derecho tiene como finalidad proteger la denominacion de una persona
con el fin de que pueda ser reconocida en la sociedad. Respecto de lo dicho,
el Codigo Civil en su articulo 19: «[t]Joda persona tiene el derecho y el deber
de llevar un nombre. Este incluye los apellidos» (Presidencia de la Reptblica
del Perti, 1984, Articulo 19). Ademas, su proteccion también se presenta en la
jurisprudencia de la Corte Interamericana de Derechos Humanos (Corte IDH),
la cual sefald lo siguiente respecto de dicho derecho:

Ahora bien, el derecho al nombre, consagrado en el articulo 18 de la
Convencion Americana, constituye un elemento basico e indispensable
de la identidad de cada persona, sin el cual no puede ser reconocida por la
sociedad ni registrada ante el Estado. Dicho derecho se establece también
en diversos instrumentos internacionales. (Sentencia emitida en el caso
de las Nifas Yean y Bosico vs. Republica Dominicana, fundamento 182)

Es de esta forma que, con base en lo dicho por el Tribunal Constitucional,
y junto con lo sefialado en el Codigo Civil y lo expresado por la Corte IDH, se
comprende el reconocimiento de este derecho en el Estado peruano.

Aparte de lo mencionado, es importante comprender que la relacion de
este derecho con la autodeterminacion informativa proviene de que el derecho al
nombre se extiende del derecho a la identidad personal, y este derecho es uno de
los protegidos por el derecho a la autodeterminacion informativa.
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4. Derecho a la intimidad

En cuanto al derecho a la intimidad, este se presenta en la Constitucion Po-
litica en el articulo 2 inciso 7 de la siguiente manera: «Articulo 2.- Toda persona
tiene derecho: [...] 7. Al honor y a la buena reputacion, a la intimidad personal
y familiar, asi como a la voz y a la imagen propias» (Congreso Constituyente
Democratico, 1993, Articulo 2 inciso 7).

Como se observa, el citado articulo reconoce que todas las personas tienen
derecho a la intimidad personal y familiar. Con base en lo dicho, Ivan Alfredo
Fajardo Bernal (2006) indica sobre la justificacion de la existencia de este de-
recho lo siguiente:

En la época contemporanea se impone como prioritaria la preservacion de
una esfera reservada de la vida de los individuos, en un mundo en el que
cada vez, como se ha anotado, son mas reducidos los espacios vitales ais-
lados del conocimiento ajeno. El individuo tiene derecho a tener una vida
privada, cuyo nucleo esencial se encuentra en lo intimo, aquello esencial o
consubstancial al ser humano que lo hace tnico y diferente de los deméas y le
permite desarrollar autbnomamente su propia personalidad, como expresion
auténtica de su ser. (p. 194)

Es asi como comprendemos que el derecho a la intimidad nace con el obje-
tivo de proteger la vida privada de las personas en su ambito mas personal, de tal
forma que esta es la que genera el desarrollo de su forma de ser.

Por otro lado, es importante observar y comprender lo desarrollado por la
jurisprudencia vinculante del Tribunal Constitucional respecto de este derecho:

[...] se ha estimado apropiado afirmar que es el &mbito personal en la cual
un ser humano tiene la capacidad de desarrollar y fomentar libremente su
personalidad: Por ende, se considera que esta constituida por los datos,
hechos o situaciones desconocidos para la comunidad que, siendo veri-
dicos, estan reservados al conocimiento del sujeto mismo y de un grupo
reducido de personas, y cuya divulgacion o conocimiento por otros trae
aparejado algiin dafio. (Sentencia emitida en el Expediente 6712-2005-HC/
TC, fundamento 38)

Ciertamente, es de esta forma que el Tribunal Constitucional peruano recono-
ci6 la importancia de la proteccion del &mbito privado de la vida de las personas,
esto con la finalidad de que se pueda desarrollar libremente la personalidad.
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Por ultimo, en este apartado, es importante reconocer la relacion que posee
este derecho conexo al derecho a la autodeterminacion informativa, debido a que
la autodeterminacion informativa protege el control de la informaciéon que una
persona posea en sus bancos de datos, la cual de ser liberada libremente generaria
perjuicios en el individuo.

5. Derecho a la proteccion de datos personales — nueva denominacion
mismo derecho

Este derecho se encuentra reconocido en el articulo 2 inciso 6) de la
Constitucion Politica, anteriormente citado, y posee un desarrollo amplio en la
Ley N.° 29733, Ley de Proteccion de Datos Personales, la cual en su articulo 1
sefiala lo siguiente:

La presente Ley tiene el objeto de garantizar el derecho fundamental a la
proteccion de los datos personales, previsto en el articulo 2 numeral 6 de
la Constitucion Politica del Perq, a través de su adecuado tratamiento, en
un marco de respeto de los demas derechos fundamentales que en ella se
reconocen. (Congreso de la Republica del Pera, 2011, Articulo 1°)

La mencionada Ley en su articulo 2 define varios conceptos relacionados
a la proteccidon de los datos personales. Entre ellos, explica el término datos
personales con estas palabras en su inciso 4): «[tJoda informacion sobre una
persona natural que la identifica o la hace identificable a través de medios que
pueden ser razonablemente utilizados» (Congreso de la Republica del Perti, 2011,
Articulo 2 inciso 4). Con el fin de comprender la relacion de este derecho con la
autodeterminacion informativa, veamos lo dicho por el Tribunal Constitucional:

Los datos personales son el objeto de proteccion del derecho a la autode-
terminacion informativa, como indic6 en su oportunidad este Colegiado,
este derecho, reconocido en el inciso 6 del articulo 2 de la Constitucion,
consiste en la serie de facultades que tiene toda persona para ejercer con-
trol sobre la informacion personal que le concierne, contenida en registros
ya sean publicos, privados o informaticos, a fin de enfrentar las posibles
extralimitaciones de los mismos. (Sentencia emitida en el Expediente
02481-2019-HD/TC, fundamento 15)

Asi, el maximo intérprete de la Constitucion comprende que la proteccion
de los datos personales proviene del derecho a la autodeterminacion informativa.
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V.  LOS RIESGOS DE LA TA PARA EL DERECHO A LA AUTODE-
TERMINACION INFORMATIVA'Y CONEXOS

Lo siguiente a tratar en la presente ponencia es como la [A dafi6 el derecho
a la autodeterminacion informativa y las garantias protegidas por este derecho.
Para comenzar, se debe entender que es una IA. Se comprende de diferente forma
dependiendo cual sea el autor que se lea.

En esta oportunidad, nos basaremos en un enfoque de la IA como herramienta
que puede ser utilizada por los humanos, comprendiendo su objetivo principal:
«replicar o simular la inteligencia humana en las maquinas» (Data Scientest, 2022).
Es asi como, por ejemplo, observamos que el aplicativo Photoshop ahora puede
ser reemplazado por el aplicativo FaceSwapper.

Ambos logran la misma meta que es alterar imagenes; por ejemplo, colo-
cando mi rostro en el rostro de otra persona, solo que la gran diferencia es que con
Photoshop uno tiene que realizar el procedimiento completo y todo el esfuerzo;
mientras que con FaceSwapper solo realizas pasos sencillos como afiadir las fotos
que vayas a utilizar y un par de clicks para lograr el objetivo.

La intencion inicial de la IA es facilitar el desarrollo de la vida de los hu-
manos. Esta idea se comprende de la siguiente forma: «][...] en la actualidad se
sabe que la IA no busca reemplazar a los humanos, sino contribuir al desarrollo
de sus capacidades y contribuciones. Sus diferentes aplicaciones tienen como
meta mejorar tanto el desempefio como la experiencia de sus usuariosy. (Tableau)

No obstante, como se pudo comprender con las noticias mostradas al inicio
de la presente ponencia, también posee la capacidad de dafiar la vida de otras
personas. Con el fin de demostrar lo sefialado, analizaremos estos casos recientes.

1.  Caso de 15 escolares en el centro educativo St George’s College

Tomemos inicialmente como ejemplo la siguiente situacion referente a lo
acontecido en el centro educativo St George’s College:

Una madre de familia de las afectadas coment6 que su hija esta
«aterrada», no quieren asistir al colegio ni comer desde que se
dio a conocer el caso.

«;Mama, mis fotos se veran en el futuro? ;Mis hijos verdn esas
fotos?», son algunas de las preguntas que las alumnas hacen a
sus madres.
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Son 15 las escolares afectadas directamente por la situacion y
serian presuntas victimas de sus propios compafieros de clase.
(Espinoza, 2023)

Elmaluso de lalA, en este caso, gener6 que 15 menores de edad sufrieran dafios
que perduraran a lo largo de su vida. Por lo que es importante reflexionar sobre como
es que un acto como el mencionado vulnera los derechos anteriormente mencionados,
como el derecho a la imagen, autodeterminacion informativa y el de la identidad.

Esta situacion proviene de los riesgos que nacen junto con la intervencion
de la IA en nuestra sociedad, veamos algunos de ellos con base en lo indicado por
Bernard Marr (2023):

3. Preocupacion por la privacidad

Las tecnologias de IA suelen recopilar y analizar grandes cantidades de datos
personales, lo que plantea problemas relacionados con la privacidad y la
seguridad de los datos. Para mitigar los riesgos para la privacidad, debemos
abogar por una normativa estricta de proteccion de datos y practicas seguras
de tratamiento de los mismos [...]

5. Riesgos para la seguridad

A medida que las tecnologias de IA se vuelven cada vez mas sofisticadas,
también aumentan los riesgos de seguridad asociados a su uso y el po-
tencial de uso indebido. Los piratas informaticos y los actores maliciosos
pueden aprovechar el poder de la IA para desarrollar ciberataques mas
avanzados, eludir las medidas de seguridad y explotar las vulnerabilidades
de los sistemas [...]

10. Retos juridicos y normativos

Es crucial desarrollar nuevos marcos juridicos y normativos para abordar
los problemas especificos que plantean las tecnologias de IA, como la
responsabilidad y los derechos de propiedad intelectual. Los sistemas ju-
ridicos deben evolucionar para seguir el ritmo de los avances tecnologicos
y proteger los derechos de todos [...]

13. Desinformacion y manipulacion

Los contenidos generados por 1A, como los deepfakes, contribuyen a la di-
fusion de informacion falsa y a la manipulacion de la opinion publica. Los
esfuerzos para detectar y combatir la desinformacion generada por la IA son
fundamentales para preservar la integridad de la informacion en la era digital.
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Con base en lo sefialado, podemos observar estas practicas acontecen de
multiples formas en la sociedad peruana. Observamos que, empleando la IA, resulta
sencillo encontrar imagenes e informacion de diferentes personas por medio de las
redes sociales y, desde alli, empezar a modificar o falsear la informacion obtenida.

Es de esta forma que aumentan los riesgos para la proteccion de los datos
personales de las personas, por cuanto su informacion es de facil acceso y la IA es
una herramienta sumamente eficiente para ello. Por tanto, la IA estaria facilitando
la difusion de informacion falsa o inexacta.

Asimismo, veamos lo acontecido en el caso sefialado y las consecuencias
de este:

[...] caso de ciberacoso y violencia digital que se registr6 en el St. George’s
College, en el que algunos de sus alumnos manipularon las fotografias que
sus compafieras publicaban en las redes sociales y venderlas como material
sexual explicito, la institucion se expres6 mediante un comunicado. (RE-
DACCIONES PERU 21, 2023)

El acto realizado de manipular las fotografias de las chicas para venderlas
como material sexual explicito genera que se cree una imagen erronea de ellas
frente a la sociedad. Se esta utilizando informacién de ellas con el fin de tergi-
versar su imagen y dafarlas con este actuar. Esto se debe a que la imagen que
ellas tienen de si mismas y que buscan transmitir a la sociedad no esta relacio-
nada al mundo sexual. Como resulta evidente, esta practica comporta una grave
vulneracion a dicho derecho.

2. Caso de las estudiantes de la Universidad de San Juan

Ahora, veamos lo acontecido en el caso nombrado con anterioridad de la
Universidad de San Juan. El hecho de que por medio de la IA desnudasen imagenes
de sus compaiieras claramente representa un dafio al derecho a la autodetermina-
cion informativa y los derechos relacionados a la misma.

Esto se debe a la causal de que se desnudo la imagen de las jovenes sin el
consentimiento de las afectadas. Esto implica un uso indiscriminado de su imagen
por medio de laTA. El dafio aumenta debido a la facilidad del internet para ampliar
el rango de divulgacion de las imagenes modificadas por la IA.

Para comprender lo dicho, veamos lo sefialado por Raul Huamani Benites
(2021):
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[...] que el internet viene a ser la parte fundamental para acceder a todo
tipo de informacioén, es asi que a través de ello se accede a las redes so-
ciales, como bien sabe que su aparicion comenzo6 a partir del afio 1994,
pero su difusion y uso a todos los rangos de edades empezo a partir del
afio 2000, para adelante, generando una gran importancia y uso, dando
valor a la voz, pero, por otro lado, haciéndose mal uso de la imagen a
través de difusion de imagenes en las redes sociales. (p. 35)

Es de esta manera como el uso incorrecto de la IA termina vulnerando el
derecho de los afectados. Aparte de lo acontecido en el caso mostrado, también se
puede vulnerar colocando a un individuo en un lugar donde no estuvo en realidad
o generando que parezca que estaba realizando acciones que en realidad no hizo.
Siendo asi que se le pueden imputar acciones que nunca realizo.

3. Caso de Maria de Jesus Gonzales

Otro caso en el cual se vulnero el derecho a la autodeterminacion informa-
tiva es el acontecido en contra de la periodista Maria de Jesis Gonzales. Lo que
ocurri6 fue lo siguiente:

Esta circulando en redes sociales un video falso donde presuntamente yo
estoy animando a la gente a que haga inversiones por medio de una plata-
forma. Es terrible. lo mas preocupante es que sale perfectamente la imagen
del canal donde trabajo. (Ramirez, 2023)

La vulneracion al derecho a la autodeterminacion informativa se presenta
debido a que estan utilizando informacion, en este caso los videos, perteneciente
a un registro de datos. Estos videos son transformados por medio de la IA para
incentivar el ingreso a un negocio sin que la propia conductora de television
haya grabado lo dicho en la promocioén. El dafio no solo quedaria en el derecho
mencionado con sus relacionados, sino que inclusive llegaria a calificarse como
dafio al consumidor por publicidad engafiosa, tema que no se desarrollard en la
presente ponencia, pero se deja a la reflexion.

4. Caso de Maite Vizcarra

Esta situacion resulta importante para explicar como por medio de la IA ocurre
una situacion similar a la de Maria de Jesus Gonzales. Lo que ocurri6 en contra de
Maite Vizcarra fue lo siguiente: «Esta circulando un video donde supuestamente
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yo promuevo un negocio vinculado a la compra de criptomonedas, e indico que, si
usted con poco dinero entra a un enlace, va a hacerse millonario. Esto obviamente
es una estafay (Ramirez, 2023).

De lo ocurrido, se observa una vulneracion al derecho a la autodetermina-
cion informativa debido a que utilizaron informacion que pertenece a un registro
de datos, con la finalidad de transformarla por medio de una A para engafiar a
la gente, haciéndolas creer que Maite Vizcarra promocionaba un negocio que
en realidad desconocia.

Cabe mencionar que estos dos tltimos casos expuestos comparten la misma
vulneracion, asi como resulta una constante en el caso de figuras publicas, aunque
esto no descarta que suceda en el caso del resto de los ciudadanos.

VI. MECANISMO CONSTITUCIONAL DE PROTECCION FRENTE
ALASAL ELPROCESO CONSTITUCIONALDE HABEAS DATA

Como se pudo observar, se mostraron diversas situaciones en las cuales la
intervencion de las [A en las nuevas tecnologias generd vulneracion al derecho a
la autodeterminacién informativa y los derechos conexos a la misma, vale men-
cionar que estos no son los tnicos que llegan a ser vulnerados por actos como los
explicados, pero fueron los que se consideraron para esta ponencia. Por lo que es
importante saber como se puede actuar frente a estas situaciones.

Para ello debemos recurrir a los procesos constitucionales. Este tipo de pro-
cesos resultan diferentes a los procesos ordinarios debido a que su base proviene
del derecho constitucional y no de la teoria general del proceso. Para comprender
esta idea, veamos lo dicho por el Tribunal Constitucional:

[...] si bien es cierto que el Derecho Procesal Constitucional recurre, con
frecuencia, a categorias e instituciones primigeniamente elaboradas como
parte de la Teoria General del Proceso, es el Derecho Constitucional el que
las configura y llena de contenido constitucional.

Esta posicion, como es evidente, trasciende la mera cuestion de opcion
académica o jurisprudencial; por el contrario, significa un distanciamiento
de aquellas posiciones positivistas del Derecho y del proceso que han lle-
vado a desnaturalizar la vigencia efectiva de los derechos fundamentales,
al hacer depender la eficacia de estos a la aplicacion de normas procesales
autonomas cientificas y neutrales. (Sentencia emitida en el Expediente
4903-2005-PHC/TC, fundamento 3)
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Es asi como el Tribunal Constitucional reconocié que los procesos consti-
tucionales apuntan a la proteccion de los derechos fundamentales y, por lo tanto,
se aleja de la teoria procesal general. De tal forma que el Tribunal Constitucional
continuo el desarrollo de esta idea con lo siguiente:

El alejamiento del Derecho Procesal Constitucional de las categorias cla-
sicas del Derecho Procesal se basa en que las distintas areas del Derecho
tienen un ambito sustantivo y adjetivo en paridad de condiciones, tal
como sucede, por ejemplo, en el Derecho Civil, donde la regulacion
procesal tiene la misma jerarquia que la existente a la sustantiva, pues
tanto el Codigo Civil como el Codigo Procesal Civil tienen el rango
de ley. Esto no sucede, por el contrario, en el ambito constitucional, el
Cdédigo Procesal Constitucional debe procedimentalizar la solucion de
cuestiones sustantivas que se encuentran en la Constitucion, norma que
tiene claramente un nivel jerarquico superior. (Sentencia emitida en el
Expediente 07873-2006-PC/TC, fundamento 7)

De esta manera, se comprende que los procesos constitucionales —y, por
tanto, el derecho procesal constitucional— resultan el medio idoneo para la protec-
cion de los derechos vulnerados en los casos mencionados y situaciones similares.
Es asi como debemos recurrir al Nuevo Codigo Procesal Constitucional con el fin
de analizar qué proceso constitucional seria el adecuado.

Entre los procesos constitucionales existentes, se considera para el caso del
derecho a la autodeterminacion informativa al proceso de habeas data. Es necesario
conocer que el proceso de habeas data se encuentra presente en la Constitucion
Politica del Pert con estas palabras:

Articulo 200.- Son garantias constitucionales:

[.]

3. La Accion de Habeas Data, que procede contra el hecho u omision,
por parte de cualquier autoridad, funcionario o persona, que vulnera o
amenaza los derechos a que se refiere el articulo 2, incisos 5y 6 de la
Constitucion» (Congreso Constituyente Democratico, 1993, Articulo
200 inciso 3)

Es asi que observamos que entre los derechos que tutela el proceso de habeas
data se encuentra la autodeterminacion informativa. Este tipo de proceso posee un
listado de los derechos que protege en el articulo 59 del Nuevo Codigo Procesal
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Constitucional, entre los cuales se encuentra la autodeterminacion informativa,
yendo asi acorde a la Constitucion?.

Respecto de este proceso constitucional, es importante observar lo dicho por
el Tribunal Constitucional sobre su campo de aplicacion en relacion con el derecho
a la autodeterminacion informativa:

Asimismo con el derecho en referencia, y en defecto de €1, mediante el habeas
data, un individuo puede rectificar la informacion, personal o familiar, que se
haya registrado; impedir que esta se difunda para fines distintos de aquellos

8 El Nuevo Cddigo Procesal Constitucional sefiala lo siguiente:

«Articulo 59. Derechos protegidos

El habeas data procede en defensa del derecho de acceso a la informacion publica reconocido
en el inciso 5) del articulo 2 de la Constitucion.

También procede en defensa del derecho a la autodeterminacion informativa, enunciativa-
mente, bajo las siguientes modalidades:

1))
2)
3)
4)
5)
6)
7)
8)
9)

10)
11)

12)
13)
14)

15)

16)

Reparar agresiones contra la manipulacion de datos personalisimos almacenados en bancos
de informacién computarizados o no.

A conocer y supervisar la forma en que la informacion personal viene siendo utilizada.
A conocer el contenido de la informacion personal que se almacena en el banco de datos.
A conocer el nombre de la persona que proporciond el dato.

A esclarecer los motivos que han llevado a la creacion de la base de datos.

A conocer el lugar donde se almacena el dato, con la finalidad de que la persona pueda
ejercer su derecho.

A modificar la informacidn contenida en el banco de datos, si se trata de informacion
falsa, desactualizada o imprecisa.

A incorporar en el banco de datos informacion que tengan como finalidad adicionar una
informacion cierta pero que por el transcurso del tiempo ha sufrido modificaciones.

A incorporar informacion que tiene como objeto aclarar la certeza de un dato que ha sido
mal interpretado.

A incorporar al banco de datos una informacion omitida que perjudica a la persona.

A eliminar de los bancos de datos informacion sensible que afectan la intimidad personal,
familiar o cualquier otro derecho fundamental de la persona.

A impedir que las personas no autorizadas accedan a una informacion que ha sido calificada
como reservada.

A que el dato se guarde bajo un codigo que solo pueda ser descifrado por quien estd
autorizado para hacerlo.

A impedir la manipulacién o publicacién del dato en el marco de un proceso, con la
finalidad de asegurar la eficacia del derecho a protegerse.

A solicitar el control técnico con la finalidad de determinar si el sistema informativo,
computarizado o no, garantiza la confidencialidad y las condiciones minimas de seguridad
de los datos y su utilizacion de acuerdo con la finalidad para la cual han sido almacenados.
A impugnar las valoraciones o conclusiones a las que llega el que analiza la informacion
personal almacenada.» (Congreso de la Republica del Pert, 2021, Articulo 59°)
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que justificaron su registro o, incluso tiene la potestad de cancelar aquellos
que razonablemente no debieran encontrarse almacenados. (Sentencia emitida
en el Expediente 1797-2002-HD/TC, fundamento 4)

Entonces, con base en lo dicho por el Tribunal Constitucional, y lo sefialado
por el Nuevo Codigo Procesal Constitucional, se fundamenta el uso del proceso de
habeas data para la proteccion del derecho a la autodeterminacion informativa en
los casos en los que la [A sea utilizada con el fin de vulnerar este derecho debido
a la funcion que tiene este proceso constitucional.

VII. IMPORTANCIA DEL DEBATE SOBRE LA MATERIA

La intervencion de la IA es totalmente inevitable en todos los campos de desa-
rrollo de la sociedad. La encontramos desde los campos de redaccion, como ChatGTP
o Escribelo.ai; de correccion de estilo, como Grammarly o el corrector ortografico
de Trinka; de modificacion de imagenes, como el mencionado FaceSwapper o Pla-
yground Al, o incluso crear pinturas artisticas, como lo realiza Dream by Wombo.

Esta situacion implica que las nuevas tecnologias que toman como impulso
para su desarrollo a la IA pueden ser utilizadas tanto para el bien como para el
mal, después de todo son creadas por humanos y para uso de ellos. Debido a ello,
es importante pensar en mecanismos para enfrentar de forma rapida y efectiva las
posibles vulneraciones a los derechos constitucionales que puedan acontecer por
culpa de las IA, como se mostrd y desarrollé en los casos expuestos.

La propuesta actual toma como base los contenidos establecidos en el Nuevo
Codigo Procesal Constitucional debido a que este cuenta con la suficiente capaci-
dad de responder a los retos actuales que se presentan en contra del derecho a la
autodeterminacion informativa y relacionados.

Por lo tanto, cabe mencionar que el proceso constitucional de habeas data
resulta el medio procesal mas idoneo y efectivo para garantizar las libertades que
forman parte del derecho a la autodeterminacion informativa, las mismas que
pueden verse vulneradas por el mal empleo (delictivo) de la [A.

VIII. CONCLUSIONES

Con base en lo expuesto en la presente ponencia, debemos comprender que
el Pert1 se encuentra bajo un Estado constitucional de derecho, lo que implica que
la Constitucion Politica es la norma suprema y que sus contenidos deben poseer
la maxima capacidad de respuesta posible.
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Es en esta situacion que los procesos constitucionales aparecen como medio
idoneo para brindar una proteccion adecuada a los derechos fundamentales. En
la actualidad, estos derechos afrontan nuevos riesgos frente al empleo indebido
de la IA, en muchas ocasiones incluso con el objetivo de dafiar a las personas.

En la presente ponencia se desarrollaron cuatro casos en los cuales la 1A
afecto tanto a grupos juveniles como a una periodista, verificando en todos ellos
que se produjo un grave dafio a las personas.

Asimismo, se explico como el proceso constitucional de habeas data re-
sulta el medio idoneo para la proteccion del derecho de la autodeterminacion
informativa y relacionados por medio de la [A. Es asi como sefialamos que el
Nuevo Codigo Procesal Constitucional ya cuenta con mecanismos suficientes
para brindar una correcta tutela de los derechos constitucionales mencionados.

Siendo el propdsito de la presente ponencia lograr reflexiones sobre como
la IA lleg6 para quedarse en la sociedad y que solo queda adaptar el sistema
juridico con el fin de responder de forma adecuada a las complicaciones que
puedan acontecer.
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